Information zur DSFA

Die Verarbeitung kann uinigesetzt werden.




Kontext

Uberblick

Welche Verarbeitung ist.geplant?

Videoliberwachung auf dem Betriebsgeldnde: Hof; Biiro.(x2), Ausstellungshalle:

Welche Zustandigkeiten bestehen fiir die Verarbeitung?
I

Gibt es Normen oder Standards fiir die Verarbeitung?

Die Kameras sind von einer Tockiterfirma der Logitech. Der Sitz ist in Aples (Schweiz). Damit werden die europaischen Richtlinien
zum Datenschutz und zur Datensicherheit umgesetzt. Die Bilder werden rur bei visuellen oder audiellen Gegebenheiten
aufgezeichnet (Speicherdauer 1 Woche).

‘Bewertung’: akzeptabel

ok

Daten, Prozesse und Unterstiitzung

Welche Daten werden verarbeitetet?

1,) Bilder

2.) Gerdusché

1,) Aufzeichnung bei Bewegungen und akustischen Signalen.

2.) Speicherung der unter Ziff. T) auf dem Server der Tochterfirma der Firma Logitech in der Schweiz.

3.) Speicherdauer: 1 Woche;.danach werden die Daten automatisch geldscht; es sei denn der Verantwortliche fordert die Dateni
an und speichert diese. Dies jedoch nur zur Dirchsetzung von straf- und zivilrechtlichen Anspriicher.

Videg + Mikrofon

Software des Herstellers

' Bewertung : akzeptabel
: Bewertungskommentar :
: ok



Grundlegende Prinzipien

Sinn und Zweck ist die Durchsetzung zivil- und strafrechtlicher Anspriiche. Hierfir ist die Aufzeéichnung der Daten erforderlich,

Weniger einschneidende Mittel sind nicht ersichtlich. Die Hinzuziehung eines Mitarbeiters der die Aufgaben der technischen
Hilfsmittel wahrnimmt ist nicht maglich; da dies zum eihen nichtwirtschaftliche und zum anderén auch die Engmaschigkeit
nicht gewahrleistet ware. Sodann wiirde die Gefahr bestehén, dass - trotz Einsatz einés Mitarbejters - die Straftaten weder
verhindert noch verfolgt werden kénnten.

Kunden - fiir eine: Woche ~erfasst. Die Rechtsgiiter der Firma und auch:der Kunden werden somit geschiitzt. Damit wird ein
legitimerZweck erfiillt.

Die VerhalinismaBigkeit im engeren Sinne wird dadurch unterstrichen, dass die:Hinweisschilder zur Videoliberwachung deutlich
wahrnehmbar sind..

Zudem findet eine automatische Ldschung nach 1 Woche statt.

. Bewertung : akzeptabel

: Bewertungskemmentar :
ok

Art. 6 Abs. 1 lit. f) DSGVO
§ 4 BDSG (neu)

. Bewertung : akzeptabel
. Bewertungskommentar :

ok

beschrankt?

Die aufgezeichneten Daten sind notwendig, da der Sinn und Zweck der Uberwachung zum:einen darin liegt Straftaten zu
beweisen, zum anderen jedoch atich um Tater zu:iiberfiihiren. Hierfiir kann das Video und die Audioaufzeichnung vonndteir sein.
Weitere personenbezogenie Daten werden: nicht aufgezeichret.

Darber hinaus findet keine "Rundum-Uberwachung” statt, da riur fiir den Fall eine Aufzeichnung erfolgt, wenn eine Bewegung
oder ein akustischer Laut stattfindet:

Bewertungskommentar :
| ok

Sind die Daten korrekt und auf dem neuesten:Stand?



Die technischen Anlagen befinden sich in einem einwandfreien Zustand. Da die Datenaufnahme ven den technischen Anlagen
abhéngt, ist die Richtigkeit der Daten gesichert.

lewertung : akzeptabel

| Bewertungskommentar :
- ok

Welche Speicherdauer haben die Daten?

erfolgt die Loschiing nac Dirchsetzung des Anspruchs,
Bewertung : akzeptabel

: Bewertungskommentar :

| ok

Wie werden die betroffenen Personen iiber die Verarbeitung informiert?
Hinweisschilder sind an jedem Eingang sowie auf der Zufahrt zum Betriehsgeldnde deutlich angebracht, Es wird auf das irm Biiro
vorhandene Informationsschild hingewiesen.

' Bewertung : akzeptabel
Bewertungskommentar :
i ok

Wenn anwendbar, wie wird die Einwilligung der betroffenen Personen eingeholt?

. Bewertung : akzeptabel
- ' Bewertungskommentar :
| ok

2 Bewertung : akzeptabel
* Bewertungskommentar :
ok

ausiiben?
Das Recht auf Berichtigung existiert defacto nicht.
Das Recht auf Vergessenwerden wird durch die automatische Léschung nach 1 Woche gewahrt.

Bewertung: akzeptabel
- Bewertungskommentar :
i ok



h-der Verarbeiting:ausiiben?

Betraffene Personer konnen smh postahsch, persoiilich; elgktremsch oder telefomsch beirny Verantwartlichen melden und ihre
Rechte ausiiben.

Nach 1dentitatspriifung erfolgt die Auskunft.

| Bewertung't akzeptabief
| ‘Bewertungskomrientar :
! ok
E..m.:.'.x;-...‘;.,... ....... Ak FARELE b e A P b P B L i LAy A L o ey By T T 0 p b e e e ed 8 4 T T T S 4 A Ty R S Py
Sind:die Verp' lichtungen: der Auftragsverarbeiter:klardefiniertund vertraglich:geregelt?
Ja..AVs sind verhardeh.
Bewerlung akzeptaﬁéf
| ‘Bewertungskommentar :
ok

SoweitDateniibermittlungen:in: Linder auBerhalb:der Européischen Union stattfinden; werden:die:Daten
angemgssen:geschiitzt?
Eine Ubermittiung auRerhall der EU findet nicht statt.

: ‘Bewertiing ' akzeptabel
§ ‘Bewertungskorhmentar &




Risiken

Geplante oder bestehende MaBnahmen

Auftragsverarbeitungsvertrag
Ein Av-Vertrag ist'vorhanden.

 Bewertung: akzeptabel
. Bewertungskommentar :
- ok

Netzwerksicherheit

Hierzu ist ein Datenschutzkonzept.erstellt worden, welches vom Verantwortlichen und seinen geschulten Mitarbeitern umgesetzt
wird.

‘Bewertung : akzeptabel
| Bewertungskommentar :
: ok |

Hardware-/ Geratewartung

Der Veranitwortliche wartet regelmiRig die Hardware und die Geréte. Dies:ist durch die Uberwachung dés Datenschiutzkonzepts
sichergestellt.

‘Bewertung : akzeptabel
{ Bewertungskommentar :

Datentrennung

Die Videos und die Gerausche werden lediglich auf dem Server:der Tochterfirma der Firma Logitech gespeichert. Damit werden
die Daten getrennt aufbewahrt,

- Bewertung : akzeptabel
- Bewertungskommentar :
: ok

Bewertung : akzeptabel I
3ewertungskomrientar : E
| ok '

Die Datenminimierung ist durch die Loschung nach einer Woche gesichert. Weitere personenbezogenen Daten werden nicht
verarbeitet.

Bewertung : akzeptabel
Bewertungskommentar ::



| ok

Betriebssicherheit:

Die Software wird vom Hersteller regelmaRig aktualisiert (Windows).
‘Bewertung : akzeptabel

i Bewertungskommentar :

i ok

Bekémpfung von Malware
Durch Virenscanner und Anti-Virussoftware wird Malware bekampft. Im Datenschutzkonzept wird dies genaubeschrieben.

‘Bewertung - akzeptabel
: Bewertungskommentar :
i ok

Arbeitsplatzverwaltung

Samiliche Rechner und Server sind mit einer Firewall ausgestattet.
- Bewertung : akzeptabel

: Bewertungskommentar :

. ok

Datensicherungen
Die Daten.werden durch Speicherung auf dem innereuropiischen Server gesichert und dort nach: T Woche automatisch geldscht.
Bewertung : akzeptabel

. Bewertungskommentar :

ok

Zugangskontrolle

Nur die Mitarebeiter haben einen:Schiiissel fiir die R&aumlichkeiten. Es wird.ein Schliisselbuch gefiihrt.

Bewertung : akzeptabel
| Bewertungskommentar :
i ok

Patenschutzorganisation

verantwortiicher ist | N NN
Er wird von Datenschutzbeauftragten; ||| GG terstutz:.

Samtliche Mitarbeiter sind geschult. Auffalligkeiten werden umgeh,end_gemeldet.

Bewertung : akzeptabsl
- ok

Datenschutzrichtlinien:
Daten Datenschutzkonzept setzt samtliches geltendes Recht um,



. Bewertung : akzeptabel
- Bewertungskommentar :
i ok

Das Datenschutzkonzept sieht ein umfassendes Mangemient zu Risiken vor: Es ist auch diesbeziiglich ein Aktionsplan erstellt
und hinterlegt worden; samtliche Mitarbeiter sind geschult.

' Bewertung : akzeptabel

. Bewertungskommentar :

| ok

Umgang mit Datenschutzverletzungen:
im Rahmen des Daterischutzkonzepts wurde festgelegt, wie mit Datenpanneén umzugehen ist. ES ist ein Aktiorisplan erstellt und
hinterlegt worden. Die Mitarbeiter sind diesbeziiglich geschult worde.

Bewertung : akzeptabel
- Bewertungskommentar :
- ok

Uberwachung der DatenschutzmaRnahmen:
Das Datenschutzkenzept wurde durch des DSB, Herrn [ <cstelt. vie Umsetzung wird iberwacht.

Bewertung - akzeptabel
- Bewertungskommentar :

ok

SicherheitsmalRnahmen und -regelungen fiir Dritte

Das Datenschutzkonzept wurde durch des DSB, Herm [l rsteit. Die Umsetzung wird tberwacht.

 Bewertung : akzeptabel

‘Bewertungskommentar :
| ok ‘

nenPe

Betroffenen ist sehr unwahrscheinlich.
Was sind die:Hauptbedrohungen, die zu dem Risiko fiihren kénnten?
Hacker-Angriffe

Was sind die Risikoquellen?

Unberechtigter Zugriff von: Dritten

Welche der identifizierten:MalRinahmen tragen: Ztlr:Bjewéiltrigung:des Risikos bei?:

Auftragsverarbeitungsvertrag, Hardware/ Geratewartung, Zugangskontrolle, Datenminimierung, Datenschutzrichtlinien,
Arbeitsplatzverwaltung, Bekdmpfung von Malware, Umgang mit Datenschutzverletzungen, Betriebssicherheit, Datentrenriung,
Legische Zugriffskontrolle, Datenschutzorganisation, Management von. Datenschutzrisiken, Netzwerksicherheit,
Datensicherunigen; Uberwaghung: der DatenschutzmaBnahmen, SicherheitsmaBnahmeén und -regelungen fiir Dritte



Wie schatzen Sie-den Risikoschweregrad ein, insbesondere hinsichtlich-der maglichen Auswirkungen und
geplanten Manahmen?

Geringfiigig, Etwaige Betroffene Personen wiiren kaum tangiert, da die Daten nciht sensibel sind.

Risikoquellen und geplante MaRnahmen?

Geringflgig, Die verarbeiteten Daten bieten keinen Anreiz, bzw. Angrissfldchen fiir Eingriffe von unberechtigten Dritten,

e
| Bewertung : akzeptabel

| Bewertungskommentar :

- ok

Unerwiinschte Veranderung von Daten

Was konnten die wesentlichen Auswirkungen fiir die betroffenen-Personen: sein, wenn das Risiko eintritt?
Wesentliche Auswirkungen sidn nicht ersichilich.

Was sind die Hauptbedrohungen; die zu dem Risiko fiihren kdnnten?
Hacker-Angriffen

Was sind die Risikoquellen?

Zugriff von unfebugten Dritten Personen

Welche der identifizierten MaBnahiien tragen zur Bewaltigung des Risikos:bei?

Aufiragsverarbeitungsverirag, Datenminimierung, Zugangskontrolle, Arbeitsplatzverwaltung, Bekdmpfung von Malware,
Datenschutzorganisation, Hardware-/ Gerdtewartung, Betriebssicherheit, Management von Datenschutzrisiken, Logische
Zugriffskontrolle, Uberwachung der DatenschutzmaBnahmen, SicherheitsmaBnahmen und -regelungen fiir Dritte,
Datensicherungen, Datenschutzrichtlinien, Netzwerksicherheit, Datentrennung, Umgang:mit Datenschutzverletzungen
Wie'schatzen Sie den Risikoschweregrad ein, insbesondere hinsichtlich dermoglichen Auswirkungen und
Geringfiigig, Es werden keine sensiblen Daten der Betroffenen erfagst. Daher hiite selbst ein Hacker-Angriff kaum
Auswirkungen.

Geringfiigig, Es besteht kein Anreiz fiir den: Datenklau.

Bewertung : akzeptabel
| Bewertungskommentar :
ok

Datenverlust

...............

Angriffe von unbefugten diitten Pérsonen

Was sind die Risikoquellen?

Hacker-Angriffe

Welche der identifizierten MaBnahmen tragen zur Bewiltigung des Risikos béi?



i

Netzwerksicherheit, Auftragsverarbeitungsvertrag, Hardware- Geratewartung, Datentrennung, Datenminimierung, Logische
Zugriffskontrolle, Bekampfung von Malware, Betriebssicherheit, Arbeitsplatzverwaltung, Datensicherungen, Zugangskontrolle,
Datenschutzorganisation, Datenschutzrichtlinien, Management ven Datenschutzrisiken, Umgang mit Datenschutzverletzungen,
Uberwachung der DatenschutzmaRnahmen, Sicherheitsmalinahmen und regelungen fiir Dritte

’ Auswirkungen und

geplanten:Malhahmen?

Geringfiigig; Auswirkungen mit gewisser Relevanz sind nicht vorhanden, da keine sensiblen personenbezogenen Daten erfasst
werden.

Wie schatzen Sie die Eintrittswahrscheinlichkeit des Risikos ein, insbesondere hinsichtlich der Bedrohungen,
Risikoquellen und geplante MaBnahmen?

Geringfiigig, Es besteht keirn Anreiz'zum Abgreifen der Daten;

. Bewertung : akzeptabel
 Bewiertungskommentar :
. ok




Aktionsplan

Ubersicht

Grundlegende Prinzipien

Zwecke

Rechtsgrundlage

Erforderlichkeit der Daten

Korrektheit der Daten

Speicherdauer

Information der Betrofferien

Einholung der Einwilligung

Information der Betroffenen

Recht auf Beri¢htigung und.

Loschung

Recht auf Einschrankung und auf

Widerspruch

Auftragsverarbeitung

Ubermittlung in Drittlander

Risiken

Geplante oderbestehende Malnahmen:

Auftragsverarbeitungsvertrag
Netzwerksicherheit
Hardware-/ Geratewartung
Datentrennung

Logische Zugriffskontrolle
Datenminimierung
Betriebssicherheit
Bekampfung von Malware
Arbeitsplatzveiwaltuing
Datensicherungen
Zugangskontrolle
Datenschutzorganisation
Datenschutzrichtlinien
Management von
Datenschutzrisiken
Umgang mit
Datenschutzverletzungen
Uberwachung der
DatenschutzmaBnahmen
SicherheitsmafBnahmen und -
regelungen fir Dritte

UnrechtmaBiger Zugriff auf
Daten

Uneriwiinschte Veranderung von
Daten:

Datéenverlust

Verbesserbare Malknahiien
Akzeptable Malnahmen

Grundlegende Prinzipien

Kein Aktionsplan festgelegt.

Bestehende oder geplante Mallnahmen

i Kein Aktionsplan festgelegt.

Risiken

Kein Aktionsplan festgelegt,






Risikdkﬁbersicht

85

Mégliche Auswirkungen

Risiekn sind nicht ersichtl...
Wesentliche Auswirkungen si...

Wesentliche Auswirkungen si...

UnrechtmiBiger Zugriff auf Daten
Bedrohung

Hacker-Angriffe Schweregrad : Geringfiigig

AsmseeITTITIE

Hacker-Angriffen

Eintrittswahrscheinlichkeit : Geringfiigis
Angriffe von unbefugten dri... s 5L L

Ursachen
Unerwiinschie Verdnderung von Daten

Unberechtigter Zugriff von ...
Zugriff von unfebugten Drit... Schweregrad : Geringfiigig

Hacker-Angriffe o o . o
Eintrittswahrscheinlichkeit : Geringfiigi:

MaBnahmen
Auftragsverarbeitungsvertrag Datenverlust
Hardware-/ Geratewartung
Zugangskontrolle Schweregrad : Geringfiigig

Datenminimierung
Eintrittswahrscheinlichkeit : Geringfiigi
Datenschutzrichtlinien —— e
Arbeitsplatzverwaltung
Bekampfung von Malware
Umgang mit Datenschutzverl...
Betriebssicherheit
Datentrennung
Logische Zugriffskontrolle
Datenschutzorganisation
Management von Datenschutzr..
Netzwerksicherheit
Datensicherungen

Uberwachung der Datenschutz..

Sicherheitsmaflnahmen und -r...



Risikokartierung

Schweregrad des Risikos

Grof}

Substantiell

Uberschaubar

Geringfligig (0} W)

(Z)

Geringfligig

Geplante oder bestehende MaBnahmen

Mit den eingeleiteten KorrekturmaBnahmen
(Z) UnrechtmaBiger Zugriff auf Daten

(V) Unerwiinschte Verénderung von Daten
(D) Datenverlust

Uberschaubar

Substantiell Grofl

Eintrittswahrscheinlichkeit des Risikos
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