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1. DSGVO vs. BDSG (neu)

BDSG (alt)
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1. DSGVO vs. BDSG (neu)

DSV

o Unmittelbar geltendes Unionsrecht

« Enthalt Offnungsklauseln fur nationale Gesetzgeber

e DSAnpUG-EU

« BDSG (neu)
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1. DSGVO vs. BDSG (neu)
- BDSG (neu) - Geltungsbereich

8 1 Abs. 1 BDSG (neu)

FUr nichtoffentliche Stellen gilt dieses Gesetz flr die ganz
oder teilweise automatisierte Verarbeitung personenbezogener
Daten sowie die nichtautomatisierte Verarbeitung
personenbezogener Daten, die in einem Dateisystem gespeichert
sind oder gespeichert werden sollen, es sei denn, die Verarbeitung
durch natdrliche Personen erfolgt zur Austbung ausschliel3lich
personlicher oder familiarer Tatigkeiten.

Aber...
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1. DSGVO vs. BDSG (neu)
- BDSG (neu) - Geltungsbereich

§ 1 Abs. 5 BDSG (heu)

Die Vorschriften dieses Gesetzes finden keine Anwendung,
sowelit das Recht der Europaischen Union, im Besonderen die
Verordnung (EU) 2016/679 in der jeweils geltenden Fassung,

unmittelbar gilt.
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1. DSGVO vs. BDSG (neu)

- § 4 BDSG (neu)

Videouberwachung offentlich zuganglicher Raume

Abs. 1 — Zulassigkeitsvoraussetzungen :
Abs. 2 + 4 — Transparenzvorschriften :
Abs. 3 — Zweckbindung / Zweckanderung IL
Abs. 5 — LOschung :

~
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2. Zuldssigkeitsvoraussetzungen
fur Videolberwachung

§ 6b Abs. 1 BDSG (alt) und § 4 BDSG (neu):

e Offentlich zugangliche Raume
e Wahrnehmung des Hausrechts

e \Wahrnehmung berechtigter Interessen fur konkret
festgelegte Zwecke

e Erforderlichkeit
e schutzwdrdige Interessen Betroffener
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2. Zuldssigkeitsvoraussetzungen
fur Videolberwachung

. “ac‘(\ \)\(\\(\7'\)
G e Art. 6 DSGVO
Rechtmﬁﬂigkeit der Verarbeitung

(1) Die Verarbeitung ist nur rechtméaftig, wenn mindestens eine der nachstehenden

Bedingungen erflllt ist:

f) die Verarbeitung ist zur Wahrung der|berechtigten Interessen|des Verantwortlichen

oder eines Dritten“erfnrderlich;||5nfern nicht die Interessen oder Grundrechte und

Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten
erfordern, dberwiegen |insbesondere dann, wenn es sich bei der betroffenen

Person|um ein Kind handelt.
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2. Zuldssigkeitsvoraussetzungen
fur Videolberwachung

e ,berechtigte Interessen® wie isher

* =)

Schutz vor Gefahren: Abstrakte Gefahrenvorsorge /
- Situation, die ~Abschreckung®
typischerweise gefahrlich

iSt (z. B. Selbstbedienungsladen, Juweliere)
- Konkrete Vorfélle

Schutz vor Straftaten / Subjektiver, nicht objektiv
Geltendmachung begrindbarer Wunsch
zivilrechtlicher e B Regs e

Schadensersatzanspriche
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2. Zuldssigkeitsvoraussetzungen
fur Videolberwachung

e Berechtigte Interessen eines Dritten* e

e Dritter* ist nicht gleich ,,betroffene Person*
e aber: die ,betroffene Person“ kann ,Dritter” sein

e Beispiel Einkaufszentrum

= Mehrere Ladenmieter als Dritte, die in der Vielzahl der
Falle nicht selbst Betroffene sind
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2. Zuldssigkeitsvoraussetzungen
fur Videolberwachung

e Erforderlichkeit wievisten

= Zielerreichung
- kann das festgelegte Ziel mit der Videouberwachung
erreicht werden?

= Milderes Mittel
- gibt es ein anderes Mittel, mit dem das Ziel
genauso gut erreicht wird, das aber in die Rechte der
betroffenen Personen weniger eingreift?
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2. Zuldssigkeitsvoraussetzungen
fur Videolberwachung

e Interessenabwagung eev

EG 47 DSGVO:

»Die vernunftigen Erwartungen der betroffenen Person, die auf ihrer
Beziehung zu dem Verantwortlichen beruhen, sind zu bertcksichtigen.*

= kann ein objektiver Dritter in der konkreten Situation
vernunftigerweise erwarten, tiberwacht zu werden?

= VU in bestimmten Bereichen der Sozialsphére typischerweise akzeptiert
= nicht akzeptiert in: - Individualbereichen (wohnung, sanitar, Arzt, ...)

- Raumen zur Erholung (par, Fitness, ...)

- R&Aumen zur Freizeitgestaltung (castronomie, ...)
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2. Zuldssigkeitsvoraussetzungen
fur Videolberwachung

e Besondere Schutzwdrdigkeit von Kindern e

= muss bei der Bewertung der Videouberwachung
besonders berlcksichtigt werden

= Bsp. Schwimmbad
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3. Transparenzpflichten

e 8§ 6b Abs. 2 und 4 BDSG (alt):

I1: ,,Der Umstand der Videoiberwachung und die verantwortliche Stelle sind
durch geeignete MaRinahmen erkennbar zu machen.*

IV: ,Werden die Daten einer Person zugeordnet, so ist diese zu benachrichtigen.*

e §4 Abs. 2 und 4 BDSG (neu):

I1: ,,Der Umstand der Beobachtung und der Name und die Kontaktdaten des
Verantwortlichen sind durch geeignete Malinahmen zum frihestmdglichen
Zeitpunkt erkennbar zu machen.*

IV: ,Werden Daten einer bestimmten Person zugeordnet, so besteht die Pflicht
zur Information der betroffenen Person uber die Verarbeitung gemani
den Artikeln 13 und 14 der DSGVO.*

A Regelungen bleiben hinter den Anforderungen der DSGVO zurick
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3. Transparenzpflichten

Art. 13 Abs. 1 DSGVO:

Namen und Kontaktdaten des Verantwortlichen und ggf.
seines Vertreters

gof. Kontaktdaten des Datenschutzbeauftragten
Zwecke der Verarbeitung
Rechtsgrundlage

Berechtigte Interessen der verantwortlichen Stelle und
Dritten

ggf. Empfanger von personenbezogenen Daten

ggf. beabsichtigte Ubermittlung an Drittlander/
Internationale Organisationen
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3. Transparenzpflichten

Art. 13 Abs. 2 DSGVO:

Speicherdauer / Kriterien fur die Festlegung der Dauer

Verwels auf das Recht auf Auskunft, Berichtigung,
Sperrung, Ldschung

Verwels auf Beschwerderecht bei der Aufsichtsbehorde

Verweis darauf, ob Betroffener zur Bereitstellung seiner

Daten verpflichtet ist und welche Folgen eine Weigerung
hatte

Hinwels auf ggf. stattfindende automatisierte
Einzelfallentscheidungen

Sommerakademie - Videolberwachung - Daniel Keller - Lena Thies



www.datenschutzzentrum.de

Beispiel fiir ein vorgelagertes Hinweisschild nach Art. 13 der Datenschutz-Grundverordnung bei Videoliberwachung!

Name und Kontaktdaten des Verantwortlichen und ggf. seines Vertreters:

erechtig teressen, die verfolgt werden:

Speicherdauer oder Kriterien fiir die Festlegung der Dauer:

« per Aushang (wo'genau?)
«an unserer Kundeninformation /
Rezeption / Kasse im Erdgeschoss
»(ggf.) zusatzlich im Internet unter ..

' Hinweis: Die Informationen sind unentgeltlich in praziser, transparenter, verstandlicher und leicht zuginglicher Form in einer klaren und einfachen Sprache bereitzustellen. Sie kdnnen
in Kombination mit standardisierten Bildsymbolen bereitgestelit werden (vgl. Arf. 12 DSGVO). Um Lesbarkeit zu erreichen, sollte der Ausdruck mindestens in DIN A4 erfolgen.
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Beispiel fiir ein vollstindiges Informationshblatt (Aushang) nach Art. 13 der Datenschutz-Grundverordnung bei

Videoiiberwachung'

Achtung

Videoiiberwachung!

Name und Kontaktdaten des Verantwortlichen und
qaf. seines Vertreters:

Kontaktdaten des Datenschutzbeauftragten (sofer vorhanden):

Zwecke und Rechtsgrundlage der Datenverarbeitung:

berechtigte Interessen, die verfolgt werde

E Sie finden diese

Informationen
zusatzlich im Internet
unter ..

Empfénger oder
Dateniibermittiung

anger der Daten (sofern

bei Absicht des Verantwortlichen, die personenbezogenen Daten an ein Drittland
oder eine internationale Organisation zu iibermitteln: Informationen aber
Angemassenheitsbeschluss der Kommission bzw. geeignete oder angemessens
Garantien

Hinweise auf die Rechte der Betroffenen
Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestatiqung daraber zu verlangen, ob sie betreffende

personenbezogener Daten und ggf die Vervollstandi
DSGVO).

aufgefuhrten Grande zutrift, z. B.
1 (Recht auf Loschung)

n Daten dann nicht mehr, es sei denn, er kann zwingende schutzwiirdige Grinde fir die Verarbeitung
nachweisen, die die Interessen, Rechte und Freiheiten der betroffenen Person Gberwiegen, oder die Verarbeitung dient der
Geltendmachung, Ausibung oder Verteidigung von Rechtsanspriichen (Art. 21 DSGVO).

Jede betroffene Person hat unbeschadet enes anderwertigen verwaltungsrechtlichen oder genchtlichen Rechisbehelfs das
Recht auf Beschwerde bei einer Aufsichtshehdrde, wenn die betroffene Person der Ansichtist, dass die Verarbeitung
der sie betreffenden persanenbezogenen Daten gegen die DSGVO verstaft (Art. 17 DSGVO). Die betroffene Person kann
dieses Recht bei emer Aufsichtsbehdrde in dem Mitgliedstaat ihres Aufenthalisorts, ihres Arbeitsplatzes oder des Orts des
mutmaRlichen VerstoRes geltend machen. In (Bundesland) ist die zustandige Aufsichtsheharde:

" Hinwsis: Die Informationen sind unentgeltlich in praziser, fransparenter, verstandlicher und leicht zuganglicher Form in einer klaren und
ginfachen Sprache bereitzustellen. Sie kannen in Kombination mit standardisierten Bildsymbolen bereitgestelit werden (vgl. Art. 12
DSGYO). Um Lesharkeit zu erreichen, sollts der Ausdruck mindestens in DIN A3 erfolgen.
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3. Transparenzpflichten

e 88 4d, 4e BDSG (alt): Meldepflicht
- BDSG (neu): Meldepflicht (=)

e DSGVO: Verzeichnis von Verarbeitungstatigkeiten

Art. 30 DSGVO

Namen, Kontaktdaten der verantwortlichen Stelle

Zwecke

Kategorien der Betroffenen, Kategorien personenbezogener Daten
Empfanger personenbezogener Daten

Ubermittlungen an Drittlander

Loschfristen

Beschreibung technischer und organisatorischer Mal3hahmen
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4. Zweckbindung

8 6b Abs. 3 BDSG (alt)

Die Verarbeitung oder Nutzung von nach Absatz 1
erhobenen Daten ist zulassig, wenn sie zum Erreichen des
verfolgten Zwecks erforderlich ist und keine Anhaltspunkte
bestehen, dass schutzwirdige Interessen der Betroffenen
Uberwiegen. Absatz 1 Satz 2 gilt entsprechend. Flr einen
anderen Zweck durfen sie nur verarbeitet oder genutzt
werden, soweit dies zur Abwehr von Gefahren fur die
staatliche und oOffentliche Sicherheit sowie zur Verfolgung von
Straftaten erforderlich ist.
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4. Zweckbindung

8 4 Abs. 3 BDSG (neu)

Die Speicherung oder Verwendung von nach Absatz 1
erhobenen Daten ist zulassig, wenn sie zum Erreichen des
verfolgten Zwecks erforderlich ist und keine Anhaltspunkte
bestehen, dass schutzwirdige Interessen der Betroffenen
Uberwiegen. Absatz 1 Satz 2 gilt entsprechend. Flr einen
anderen Zweck durfen sie nur weiterverarbeitet werden,
soweit dies zur Abwehr von Gefahren flr die staatliche und
Offentliche Sicherheit sowie zur Verfolgung von Straftaten
erforderlich ist.
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4. Zweckbindung

DSGVO
Artikel 5 Abs. 1 lit. b. -> Allgemeine Zweckbindung.

Artikel 6 Abs. 4 erdffnet den Mitgliedsstaaten die
Moglichkeit durch Rechtsvorschrift eine Nutzung fir andere
Zwecke zuzulassen (Zweckanderung).

Von dieser Moglichkeit hat der Gesetzgeber unter anderem in
§ 24 BDSG (neu) Gebrauch gemacht. Fur die
Videolberwachung ist aber die speziellere Regelung in

8 4 Abs. 3 BDSG (neu) anzuwenden.
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5. DSGVO — Besonderheiten

Artikel 9 Abs. 1 -> Verbot der Verarbeitung biometrischer

Daten zur eindeutigen ldentifizierung einer naturlichen
Person.

Artikel 4 Nr. 10 (Definition)

~olometrische Daten“ mit speziellen technischen Verfahren
gewonnene personenbezogene Daten zu den physischen,
physiologischen oder verhaltenstypischen Merkmalen einer
naturlichen Person, die die eindeutige ldentifizierung dieser
naturlichen Person ermdglichen oder bestatigen, wie
Gesichtsbilder oder daktyloskopische Daten;
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5. DSGVO — Besonderheiten

Artikel 32 -> Bel der Beschaffung, der Installation und
dem Betrieb von Videouberwachungssystemen ist auf die
Sicherheit der Verarbeitung zu achten.

A
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5. DSGVO — Besonderheiten

Artikel 25 -> Datenschutz durch Technikgestaltung und
datenschutzfreundliche Voreinstellungen.

» Der Verantwortliche trifft geeignete technische und
organisatorische MalRnahmen, die sicherstellen, dass
durch Voreinstellung grundsatzlich nur personenbezogene
Daten, deren Verarbeitung fur den jeweiligen bestimmten
Verarbeitungszweck erforderlich ist, verarbeitet werden.
Diese Verpflichtung qilt fir die Menge der erhobenen
personenbezogenen Daten, den Umfang ihrer Verarbeitung,
Ihre Speicherfrist und ihre Zuganglichkeit...*
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5. DSGVO — Besonderheiten

Artikel 35 -> Datenschutz-Folgenabschatzung

Sie ist durchzuftihren, wenn die Videolberwachung ein hohes
Risiko fur die Rechte und Freiheiten naturlicher Personen zur
Folge hat.

Nach Artikel 35 Abs. 3 lit. ¢ DSGVO ist sie insbesondere bel
einer systematischen umfangreichen (ErwGr. 91.:
weitraumigen) Uberwachung 6ffentlich zuganglicher Bereiche
erforderlich.
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6. Loschpflichten

8 6b Abs. 5 BDSG (alt)

Die Daten sind unverzuglich zu lI6schen, wenn sie zur

Erreichung des Zwecks nicht mehr erforderlich sind oder
schutzwdlrdige Interessen der Betroffenen einer weiteren
Speicherung entgegenstehen. Z N\

IDENTISCH

8 4 Abs. 5 BDSG (neu)

Die Daten sind unverzuglich zu lI6schen, wenn sie zur
Erreichung des Zwecks nicht mehr erforderlich sind oder
schutzwdulrdige Interessen der Betroffenen einer weiteren
Speicherung entgegenstehen.
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6. Loschpflichten
DSGVO

Artikel 17 Abs. 1 -> Recht auf Loschung.

Artikel 17 Abs. 1 lit. e). ertffnet den Mitgliedsstaaten die
Moglichkeit durch Rechtsvorschrift eine Loschung vorzusehen.

Die Buchstaben a — f stehen alternativ nebeneinander. Fur die
VideolUberwachung wird in der Praxis tberwiegend die
Loschung nach § 4 Abs. 5 BDSG (neu) durchzufihren sein.
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/. Zusammenfassung flr die Praxis

Bestehende Anlagen sollten im Hinblick auf ihre
Zulassigkeit Uberprift werden.

Vorhandene Dokumentationen sind an das neue Recht
anzupassen.

Die gestiegenen Anforderungen an die Transparenz
machen Erganzungen notwendig.

Bel der Beschaffung, Installation und dem Betrieb ist auf
die sichere und datenschutzfreundliche Gestaltung zu
achten.
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Vielen Dank
fir thre Aufrmerksamkeit!
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... fdr Interessierte:

Kiel.

Sailing. City.

Dienstag Mittwoch Donnerstag Freitag
Beginn 19.09. 20.09. 21.09. 22.09.
9.00 Medienkompetenz fiir Schiilerinnen und Schiiler
11.00 Medienkompetenz fiir Schiilerinnen und Schiiler

14 00 14.00 - 15.30 Uhr 14.00 — 15.30 Uhr 14.00 - 15.30 Uhr 14.00 - 15.00 Uhr
: Die neue Datenschutz- Paranoia, Biirgerrechte und Videoliberwachung von Wissen, was Ihr Fernseher Gber
Grundverordnung — was das Internet Privatgrundstiicken — was Sie weiB — Datenschutz und
miussen Unternehmen kiinftig zu beachten ist Transparenz im Internet of
beachten? Things
16.00 16.00 — 17.30 Uhr 16.00 — 17.00 Uhr 16.00 — 17.30 Uhr
: ePrivacy-Verordnung — neue Verfolgungswahn — Wie Datenschutz: Fotos
Regeln fiir elektronische Nutzer an Smartphone und verdffentlichen und das
Kommunikation, Apps und PC ausspioniert werden Recht am eigenen Bild
Webdienste
17.30 17.30 - 19.00 Uhr

Transparenz versus Datenschutz
in digitalen Zeiten: oder geht

er: beides? — Der schmale Grat
On\‘ne'An me\dungn\é“::}m de zRv:g,S;\:rr:lE;eiheit und
nschutzze : 20 - 2100 Uhr
1930 WWW . date hﬂd?gnkgninge:: fur Eltern:

Entscheiden SIE — sonst tun es
andere fiir Ihre Kinder!
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