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VORWORT

LIEBE LESERIN, LIEBER LESER,

seit Mai 2018 ist die EU-Datenschutz-Grundver-
ordnung verbindlich anzuwenden. Seither nehmen
viele Organisationen, Einrichtungen, Privatpersonen
und Unternehmen den Schutz personenbezogener
Daten viel wichtiger als vorher.

Eine Vielzahl von personenbezogenen Daten
Uber Beschaftigte und Bewerberlnnen fallt in den
Personalabteilungen der Unternehmen an. Diese
Daten sind oft besonders sensibel, betreffen sie
doch meist auch die Privatsphdre der Menschen:
Familienverhdltnisse, Erkrankungen, und Uberhaupt
Informationen, die manche nicht gern mit Vorge-
setzten und Arbeitskolleginnen teilen mochten.
Dazu kommt, dass Beschdftigungsverhdltnisse
fur die Einzelnen besonders wichtig sind, weil sie
die wirtschaftliche Existenz sichern. Daher sind
Beschaftigungsverhdltnisse auch im Rahmen des
Arbeitsrechts besonders geschutzt.

Umso verwunderlicher ist es, dass es noch kein
spezielles Recht fur den Beschdftigtendatenschutz
gibt, obwohl dies schon seit vielen Jahren von
Datenschutzexpterlnnen, Personalprofis, Betriebs-
raten und anderen gefordert wird. Dies hat sich
auch mit der EU-Datenschutz-Grundverordnung
nicht gedndert.

Die vorliegende Handreichung tragt die wichtigs-
ten Grundsdatze und Regeln zusammen, die fur
den Datenschutz in Beschaftigungsverhdltnissen
gelten.
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Sie wendet sich vor allem an Personalverantwort-
liche in kleinen und mittelstandischen Unterneh-
men, aber auch an Betriebsrdte und ganz allge-
mein an Beschdftigte. Ihr Ziel ist es, Leitlinien fur
den praktischen Unternehmensalltag zu vermitteln.
Dabei ersetzt diese Handreichung naturlich nicht
den Austausch mit dem/der Datenschutzbeauf-
tragen, oder —in komplizierteren Fallen — mit einer
spezialisierten Rechtsanwaltskanzlei.

Eine ausfthrlichere Version mit weiterfihrenden
Links finden unter diesem Link:
sds-links.de/handreichung-BSDS.
Veroffentlichungen der Aufsichtsbehorden sind
Uber unser Infoplattform stiftungdatenschutz.org/
dsgvo-info abrufbar.

Wir haben uns um eine klare und verstdndliche
Sprache bemuht. Wenn Sie Verbesserungsvor-
schldge haben, schreiben Sie uns:
mail@stiftungdatenschutz.org

Und schlieBlich mochten wir Sie noch auf unsere
allgemeine Handreichung zum ,Datenschutz im

Betrieb" hinweisen, die Sie auf unserer Website

finden.

Freundliche GruRRe von
Frederick Richter

Vorstand
der Stiftung Datenschutz



https://sds-links.de/handreichung-BSDS
https://stiftungdatenschutz.org/dsgvo-info/
https://stiftungdatenschutz.org/dsgvo-info/

GRUNDSATZLICHES

WELCHE GESETZE REGELN DEN DATENSCHUTZ
FUR BESCHAFTIGTE?

Die EU-Datenschutz-Grundverordnung (DSGVO) ist
seit Mai 2018 in allen EU-Ldndern verbindlich anzu-
wenden und regelt wesentliche Punkte der Verar-
beitung personenbezogener Daten. Dazu gehdren

> die Pflichten der Unternehmen, Einrichtungen
und Organisationen, welche die Daten verarbei-
ten (,verantwortliche Stellen®),

> die Rechte der Personen, deren Daten verarbei-
tet werden (die ,Betroffenen®),

> die Benennung von Datenschutzbeauftragten
und -aufsichtsbehorden,

> die Ubermittlung von Daten an Dritte und in
Drittlander,

> das Vorgehen und die Sanktionen bei Daten-
schutzverstoRen und viele andere Aspekte.

Die DSGVO ermoglicht es den EU-Mitgliedslandern,
bestimmte allgemeine Vorschriften an ihre speziellen
Bedurfnisse anzupassen. Eine solche sogenannte
Offnungsklausel gibt es auch fir den Beschdftigten-
datenschutz. Deutschland hat das Bundesdaten-
schutzgesetz (BDSG) an die DSGVO angepasst und
dabei die ,alte” Regelung in den § 26 BDSG Uber-
nommen?. Ein eigenes Gesetz, das den Schutz der
personenbezogenen Daten in Beschdftigungsver-
haltnissen umfassend regelt, gibt es bislang nicht.

Neben der Datenschutz-Grundverordnung und dem
Bundesdatenschutzgesetz enthalten zahlreiche
andere gesetzliche Regelungen Vorschriften fir den
Datenschutz. So ist die Verschwiegenheitspflicht
von medizinischem Personal im Strafgesetzbuch,
der Umgang mit Briefen im Postgesetz und der
Umgang mit Gesundheitsdaten bei Versicherungen
im Sozialgesetzbuch V geregelt.

FUR WEN GELTEN DIE REGELUNGEN DES § 26 BDSG?

Das Gesetz gilt fur ,Beschdftigte®. Das bedeutet im
Sinne des Datenschutzes:

> Arbeitnehmerinnen und Arbeitnehmer

> Leiharbeitnehmerinnen und Leiharbeitnehmer
(im Verhdltnis zum entleihenden Unternehmen)

> Auszubildende

> Teilnehmerlnnen an Leistungen zur Teilhabe am

1 https://sds-links.de/v78
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Arbeitsleben sowie Rehabilitandinnen

> Menschen, die in anerkannten Werkstdtten fur
behinderte Menschen beschdaftigt sind,

> Freiwillige nach dem Jugendfreiwilligendienstge-
setz oder dem Bundesfreiwilligendienstgesetz

> arbeitnehmerdhnliche Personen (z.B. in Heimar-
beit Beschdaftigte)

> Bewerberinnen fur ein Beschdftigungsverhaltnis

> Personen, deren Beschaftigungsverhdltnis be-
endet ist

> Beamtinnen und Beamte des Bundes, Richterin-
nen und Richter des Bundes, Soldatinnen und
Soldaten sowie Zivildienstleistende (sofern nicht
bundes- und landesspezifische Regelungen
gelten).

o In Kiirze: Das Bundesdatenschutzge-
setz und die DSGVO gelten fir alle Beschafti-
gungsverhdltnisse, einschlieBlich Leiharbeits-
und Ausbildungsverhdltnisse; fur
Bewerberlnnen und ehemals Beschdaftigte.

Fur Bedienstete und Beschdaftigte bei

Behorden und offentlichen Stellen des
Bundes, der Ldander und der Kommunen,
gelten besondere (u.a. beamtenrechtliche)
bundes- und landesspezifische Regelungen.

WAS SIND UBERHAUPT PERSONENBEZOGENE
DATEN?

Personenbezogene Daten sind alle Informationen
Uber eine naturliche Person, die sich der Person
unmittelbar oder mittelbar zuordnen lassen.

> Unmittelbar zuzuordnen ist der Person ihr Name.

> Unmittelbar der Person zuzuordnen kann auch
ihre Funktion sein, wenn es zum Beispiel nur eine
IT-Leiterin im Unternehmen gibt.

> Mittelbar zuzuordnen ist der Person ihre Perso-
nalnummer: Zwar weist die Personalnummer an
sich noch nicht auf die konkrete Person hin, der
Personenbezug kann jedoch hergestellt werden,
wenn bekannt ist, welcher Name zu welcher
Personalnummer gehort.

> Mittelbar kann unter bestimmten Umstdnden
auch eine IP-Adresse einer Person zugeordnet
werden.


https://sds-links.de/v78

Diese Beispiele zeigen, dass vor allem beim
mittelbaren Personenbezug der Zusammenhang
betrachtet werden muss, wenn es darum geht zu
entscheiden, ob es sich um personenbezogene
Daten handelt.

o Personenbezogene Daten kénnen auch
bloRe Annahmen und Vermutungen sein.
Wenn eine Auskunftei die Kreditwirdigkeit
einer Person mit Hilfe eines Score-Wertes
berechnet, ist dieser Wert eine Annahme

Uber die Zahlungsfdhigkeit oder -bereitschaft
des Kunden bzw. Uber die Ausfallwahr-
scheinlichkeit des Kredits in der Zukunft.
Auch solche Einschatzungen gehoren zu den
personenbezogenen Daten.

Daruber hinaus gibt es sogenannte ,besondere
Kategorien personenbezogener Daten” (Artikel 9
Absatz 1 DSGVO). Das sind Daten, die besonders
schutzwrdig sind, weil aus ihnen die ethnische
Herkunft, politische Meinungen, religidose oder wel-
tanschauliche Uberzeugungen oder eine Gewerk-
schaftszugehdrigkeit hervorgehen, sowie geneti-
sche und biometrische Daten, Gesundheitsdaten
oder Daten zum Sexualleben oder der geschlecht-
lichen Orientierung einer natdrlichen Person. Fur
deren Verarbeitung gibt es besondere Vorschriften.

GILT DIE DSGVO NICHT NUR FUR DIE AUTOMATI-
SIERTE DATENVERARBEITUNG?

Grundsdatzlich gilt die Datenschutz-Grundverord-
nung fur die ganz oder teilweise automatisierte
Verarbeitung personenbezogener Daten. Werden
personenbezogene Daten nichtautomatisiert
verarbeitet, gilt die DSGVO nur dann, wenn diese
in einem Dateisystem gespeichert sind oder ge-
speichert werden sollen. Ein Dateisystem ist eine
strukturierte Sammlung personenbezogener Daten,
zum Beispiel alphabetisch geordnete Karteikarten
mit Adressen der Beschdftigten.

Personenbezogene Daten im Beschdftigungsver-
haltnis unterliegen aber immer der DSGVO,
unabhdngig davon, wie sie verarbeitet (automati-
siert/nicht automatisiert) und gespeichert werden
(strukturiert/unstrukturiert).

2 https://sds-links.de/jy7 (Artikel 5 Abs.1 Buchstabe b) DSGVO)
3 https://sds-links.de/jy7 (Artikel 5 Abs.2 DSGVO)
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o Die Verarbeitung von personenbezoge-
nen Daten im Beschdftigungsverhaltnis
unterliegt immer der DSGVO. Das betrifft

auch die besonders geschitzten Daten.
Unter ,Verarbeitung® versteht man hier jede
vorstellbare Handlung: speichern, weiterge-
ben, notieren, sprechen...

DAS PRINZIP DER ZWECKBINDUNG

Das Prinzip der Zweckbindung? verlangt, dass
Beschdftigtendaten nur fir festgelegte, eindeutige
und legitime Zwecke erhoben und verarbeitet wer-
den durfen. Dies muss der Arbeitgeber nachweisen
kénnen?. In Betriebsvereinbarungen mussen dazu
Regelungen getroffen werden, die moglichst kon-
kret, klar und abschlieBend die Zwecke der Daten-
verarbeitung festlegen. Allgemeine Beschreibungen
sind zu vermeiden.

* Beispiel:

Zu allgemein: ,Die Datenverarbeitung dient der
Urlaubsplanung”

Ausreichend konkret: ,Die Unternehmenssoftware
~HappyHolidays" dient der Erfassung und Prifung
der Urlaubsantrdge der Beschdaftigten auf Basis
ihres Urlaubsanspruchs®).

DIE ROLLE DES BETRIEBSRATS

Dem Betriebsrat werden im Zuge seiner Tdtigkeit
eine Reihe von personenbezogenen Daten, auch
solche aus den besonders geschitzten Kategorien,
bekannt. Ob der Betriebsrat damit eine verantwort-
liche Stelle im Sinne von Artikel 4 Nr. 7 DSGVO ist
oder ob er — wie unter bisherigem Recht — Teil der
verantwortlichen Stelle, also des Unternehmens,
bleibt, ist derzeit noch umstritten. Damit ist auch
offen, ob er der Kontrolle durch den betrieblichen
Datenschutzbeauftragten und durch die Aufsichts-
behorden unterliegt.

Unbestritten ist jedoch, dass der Betriebsrat bei
seiner Tdtigkeit die Ublichen gesetzlichen Regelun-
gen der DSGVO befolgen muss.

o WICHTIG: Das Schutzniveau von

Betriebsvereinbarungen darf nicht geringer
sein als das Schutzniveau der DSGVO



https://sds-links.de/jy7
https://sds-links.de/jy7
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DIE DATENSCHUTZBEAUFTRAGTEN

Eine Datenschutzbeauftragte muss benannt wer-
den, wenn in einer Organisation — egal, ob Unter-
nehmen, Behdrde oder Sportverein — mindestens
20 Beschdaftigte Uberwiegend mit der Verarbeitung
von personenbezogenen Daten befasst sind. Da-
tenschutzbeauftragte werden aufgrund ihrer fach-
lichen Qualifikation benannt und kénnen angestellt
oder selbstdndig tatig sein.

Verantwortlich fir die Einhaltung der Daten-
schutzbestimmungen ist die Geschdftsleitung. Die
Datenschutzbeauftragte berdt sie und Uberwacht
die Verarbeitungstdtigkeit im Unternehmen. Sie
sensibilisiert und schult die Beschdftigten und ist
Ansprechperson fur die zustdndige Datenschut-
zaufsichtsbehorde. Dabei ist sie zur Verschwie-
genheit verpflichtet, wenn ihr Missstdnde gemeldet
werden.

Weil die Datenschutzbeauftragte bei ihrer Tatigkeit
weisungsfrei agiert, unterliegt sie einem beson-
deren Kindigungsschutz und kann wdhrend ihrer
Tatigkeit und ein Jahr danach nur aus wichtigem
Grund geklndigt werden. Das trifft allerdings nur
zu, wenn das Unternehmen verpflichtet ist, einen
Datenschutzbeauftragten zu benennen; wenn die
Benennung freiwillig erfolgt ist, weil weniger als 20

Beschdftigte personenbezogene Daten verarbeiten,

entfdllt auch der Kiindigungsschutz.

Wenn eine Beschdftigte zur Datenschutzbeauf-
tragten bestimmt werden soll, darf sie sich nicht

selbst beaufsichtigen; daher kommen Mitglieder der

Geschdftsleitung oder von Abteilungen, in denen
haufig Daten verarbeitet werden, wie IT- oder
Personalabteilung, in der Regel nicht in Betracht.
Konzerne oder Unternehmensgruppen kdénnen eine
(einzige) Datenschutzbeauftragte bestellen, wenn
diese fur die Angehdrigen aller Unternehmen gut
erreichbar ist.

* Beispiel: Freiwillige Bestellung von
Datenschutzbeauftragten

Ein Unternehmen hat 20 Beschdftigte, aber davon
sind lediglich zehn Mitarbeiterlnnen mit der
Verarbeitung personenbezogener Daten beschdf-
tigt, in dem ihnen Zugriffsrechte auf die Kundenda-
tenbank eingerdumt wurden. In diesem Falle
besteht zwar nach BDSG keine Verpflichtung zur
Bestellung eines Datenschutzbeauftragten, aber
das Unternehmen kann auf freiwilliger Basis eine
Datenschutzbeauftragte bestellen. In diesem Falle
genielt die Datenschutzbeauftragte allerdings
keinen besonderen Kiundigungsschutz.

o Hinweis: Fdllt die Anzahl nur aufgrund
von zeitlich begrenzter Kurzarbeit unter 20

Beschaftigte, bleibt es wahrend der Kurzar-
beit bei der Pflicht zur Benennung eines
Datenschutzbeauftragten.
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WANN [ST DIE DATENVERARBEITUNG

ZULASSIG?

Die DSGVO und das BDSG sind Verbotsgesetze
mit Erlaubnisvorbehalt. Das bedeutet, dass jede
Verarbeitung personenbezogener Daten zundchst
unzuldssig ist; es sei denn, es gibt einen sogenann-
ten ,Erlaubnisgrund®, der die Datenverarbeitung
erlaubt. Diese Erlaubnisgrinde sollen hier kurz dar-
gestellt werden:

DIE DATENVERARBEITUNG IST ERFORDERLICH.

Personenbezogene Daten Uber Beschaftigte durfen
verarbeitet werden, sofern dies erforderlich ist, um
das Arbeitsverhdltnis zu begrinden, durchzufihren
und zu beenden. Weiterhin kann die Datenverar-
beitung erforderlich sein, um Pflichten zu erfillen
und/oder Rechte auszulben, die sich aus Gesetzen,
Tarifvertrdgen und Betriebs- oder Dienstvereinba-
rungen ergeben. Dabei bedeutet das Merkmal der
Erforderlichkeit, dass mit der Datenverarbeitung

ein legitimer Zweck verfolgt wird, und dass dieser
Zweck ohne diese Datenverarbeitung nicht erreicht
werden kann. Auch besonders sensible Daten
durfen verarbeitet werden, wenn dies zur Erflllung
von arbeitsrechtlichen Pflichten oder fur den Sozial-
schutz erforderlich ist.

¢ Beispiel: Durchfiihrung des
Arbeitsverhdltnisses

In der Personalakte wird die Religionszugehorig-
keit (= personenbezogenes Datum) gespeichert

(= verarbeitet), weil der Arbeitgeber per Gesetz ver-
pflichtet ist, im Rahmen der Gehaltszahlungen die
Kirchensteuer an das Finanzamt abzuftihren

(= legitimer Zweck). Dies wdre ohne die Verarbei-
tung des Datums ,Religionszugehdrigkeit” nicht
moglich. Daher ist die Datenverarbeitung erforder-
lich und damit zuldssig.

0 Beispiel: Daten, die bei der Computernutzung
anfallen

Es wird gespeichert, wer sich wann an einem
Computersystem anmeldet. Die Anmeldenamen
sind im Zusammenhang mit dem Passwort als
personenbezogene Daten zu betrachten. Die
Datenverarbeitung kann aus Sicherheitsgrinden
oder zur Dokumentation erforderlich sein (legitimer
Zweck). Das Protokollieren aller Tastatureingaben

wadre jedoch nicht zuldssig, weil damit kein legiti-
mer Zweck verfolgt werden kann; damit fehlt die
Erforderlichkeit.

Q Beispiel: Fahrerlaubnis

Das Unternehmen darf kontrollieren, ob Nutzerin-
nen von Dienstfahrzeugen eine glltige Fahrerlaub-
nis haben. Es ist aber nicht erforderlich, eine Kopie
in der Personalakte zu speichern — vielmehr sollten
die Fahrerinnen in regelmdfRigen Abstdnden ihre
Fahrerlaubnis im Unternehmen vorzeigen.

¢ Beispiel: Namensschilder

Im Einzelhandel kann das Tragen von Namensschil-
dern der Beschdftigten dazu beitragen, eine kun-
denfreundliche Atmosphdre zu schaffen. Allerdings
ist zu diesem Zweck nicht die Angabe des vollstdn-
digen Namens erforderlich, sondern der Nachname
kann ausreichend sein.

Q Beispiel: Zugangskontrollsysteme

Biometrische Daten sind besonders geschutzt.
Dennoch kann die Verarbeitung erforderlich
sein, zum Beispiel wenn der Zugang zu einem
Sicherheitsbereich mittels Fingerabdruck- oder
Venenscan geregelt werden soll. Dann muss die
Erforderlichkeit besonders geprift werden.

Fur die Feststellung der Erforderlichkeit zur Aus-
Ubung von Rechten oder zur Erfullung rechtlicher
Pflichten aus dem Arbeitsrecht, dem Recht der so-
zialen Sicherheit und des Sozialschutzes muss stets
eine Interessenabwdgung stattfinden. Dabei wird
das Interesse des Arbeitsgebers an der Datenver-
arbeitung dem schutzwdirdigen Interesse der Be-
schdftigten gegenuber gestellt, die Daten nicht zu
verarbeiten. Die Verarbeitung ist nur dann zuldssig,
wenn kein Grund zu der Annahme besteht, dass
das Interesse der Beschaftigten an dem Ausschluss
der Verarbeitung tberwiegt.

Fur die Verarbeitung besonders geschitzter Daten
mussen die Interessen von Arbeitgeber und Be-
schaftigten besonders sorgfdltig gegeneinander
abgewogen werden, etwa wenn biometrische
Kontrollsysteme eingerichtet werden sollen.



0 Beispiel: Zugangskontrolle mittels
Fingerprint

Ein Fingerabdruck ist ein biometrisches Datum und
daher besonders geschutzt. Wenn der Arbeitgeber
ein Zugangskontrollsystem einrichten will, dass
auf Fingerabdricken basiert, muss er im Rahmen
der VerhdltnismdRigkeit prifen, welches Interesse
Uberwiegt: Das des Arbeitgebers, den Zugang zu
bestimmten Bereichen streng zu kontrollieren, oder
das der Beschdftigten, dass ihre Fingerabdricke
nicht verarbeitet werden. Fir die Kontrolle des Zu-
gangs zu Sicherheitsbereichen kann die Verarbei-
tung erforderlich und damit verhdaltnismafig sein,
fur den Zugang zur Kantine eher nicht.

ES LIEGT EINE EINWILLIGUNG VOR.

Die Datenschutz-Grundverordnung regelt, dass die
Einwilligung einer betroffenen Person (also derje-
nigen Menschen, deren personenbezogene Daten
verarbeitet werden sollen) die Verarbeitung erlaubt,
wenn keine anderen Grinde dagegen sprechen.
(Andere Erlaubnisgrinde sind zum Beispiel die
Erforderlichkeit zur Vertragsdurchfihrung oder

das Vorliegen von entsprechenden gesetzlichen
Vorschriften, siehe oben.) Diese Einwilligung muss
immer informiert und freiwillig erfolgen, d.h. die
betroffene Person muss wissen, welche Daten in
welchem Umfang von wem zu welchem Zweck
verarbeitet werden, und es darf ihr kein Nachteil
aus einer Ablehnung entstehen.

Diese Aspekte machen es schwierig, in Beschdf-
tigungsverhdltnissen mit einer wirksamen Ein-
willigung zu arbeiten, denn fur die allermeisten
Menschen ist das Beschaftigungsverhdltnis die
Grundlage ihrer wirtschaftlichen Existenz. Daher,
und wegen der bestehenden Weisungsrechte,
bestehen fast immer so unterschiedliche Machtver-
haltnisse, dass die Freiwilligkeit einer Einwilligung
schwer nachzuweisen ist.

Q Beispiel
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Das bedeutet jedoch nicht, dass die Datenverar-
beitung auf der Grundlage einer Einwilligung im
Beschdaftigungsverhdltnis ausgeschlossen ist. Von
einer freiwilligen Einwilligung kann ausgegangen
werden, wenn fur die Beschaftigten durch die
Datenverarbeitung ein rechtlicher oder wirtschaft-
licher Vorteil entsteht, oder wenn Arbeitgeber

und Beschdaftigte Ubereinstimmende Interessen
verfolgen.

Auch die Verarbeitung besonders sensibler per-
sonenbezogener Daten ist mit einer Einwilligung
moglich, wenn sich die Einwilligung ausdriicklich
auf diese Daten bezieht.

* Beispiel

In der Backerei Hermann treten immer wieder Kas-

senfehlbetrdge auf. Hermann mochte daher die Ba-
ckereifachverkauferinnen bei ihrer Arbeit per Video

Uberwachen, und bittet diese um ihre Einwilligung.

Silke Streusel ist noch in der Probezeit und flrchtet,
entlassen zu werden, wenn sie nicht einwilligt.

Der Installateurbetrieb Warmwasser stattet seine
Installateure mit Mobiltelefonen aus, damit sie
wdhren der Arbeit beim Kunden erreichbar sind,
und gestattet die uneingeschrdnkte private
Nutzung. Die Beschdftigten bendétigen kein privates
Mobiltelefon, dadurch entsteht ihnen ein wirtschaft-
licher Vorteil. Daher ist davon auszugehen, dass
ihre Einwilligung in die Datenverarbeitung, die ihre
private Telefonnutzung betrifft, wirksam erteilt
werden kann.

o WICHTIG: Die Einwilligung im Arbeits-
verhdltnis muss grundsdtzlich schriftlich
erteilt werden. Damit die Einwilligung auch
sinformiert” ist, missen Beschdftigte tber
Zweck und Umfang der Datenverarbeitung in

Kenntnis gesetzt werden; ebenso daruber,
dass die Einwilligung jederzeit widerrufen
werden kann. Der Widerruf macht die
Datenverarbeitung aber nicht riickwirkend
unzuldssig, sondern nur fr die Zukunft.




ES SOLLEN STRAFTATEN AUFGEDECKT WERDEN.

Beschdaftigtendaten durfen verarbeitet werden,
wenn dadurch bereits begangene Straftaten aufge-
deckt werden sollen. Dazu muss ein begrindeter
Verdacht gegen bestimmte Beschdftigte dokumen-
tiert sein.

Eine vorsorgliche Datenverarbeitung zur Verhin-
derung von Straftaten oder zur Aufdeckung von
Ordnungswidrigkeiten iist dagegen nicht zuldssig.

Nicht gesetzlich geregelt ist, ob eine Datenverar-
beitung bei Verdacht auf eine schwerwiegende
Pflichtverletzung, die keine Straftat darstellt, in
Betracht kommen kann, wie unerlaubte Konkur-
renztatigkeit oder das Vortduschen von Arbeits-
unfdahigkeit, wenn die Umstdnde des Einzelfalls
bericksichtigt sind.

Auf die auf dem Dienstrechner gespeicherten
Daten kann der Arbeitgeber im Einzelfall auch ohne
den begriindeten Verdacht einer Pflichtverletzung
zugreifen. Das betrifft Dateien, die nicht als ,privat®
gekennzeichnet sind. Auferdem muss diese Maf3-
nahme offen — also nicht heimlich — erfolgen und
der Arbeitgeber muss vorab darauf hingewiesen
haben, welche berechtigten Griinde es daflr gibt.

Unklar ist wegen der Transparenzvorgaben der DS-
GVO ebenfalls, ob eine heimliche Uberwachungs-
mafRnahme grundsatzlich zuldssig sein kann (siehe
dazu auch den Abschnitt ,Videolberwachung®).
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Auf jeden Fall muss an die Zuldssigkeit von Uber-
wachungsmafRnahmen zur Aufdeckung schwerer
Pflichtverletzungen strenge MaRstdbe angelegt
werden; es empfiehlt sich, fachkundigen Rat
einzuholen.

UND DIE ,,BERECHTIGTEN INTERESSEN“?

Wie die Erforderlichkeit und die Einwilligung sind
auch die sogenannten ,berechtigten Interes-

sen” nach der DSGVO ein Erlaubnisgrund fur die
Datenverarbeitung. Ob ,berechtigte Interessen”
auch im Rahmen von Beschdftigungsverhdltnissen
die Datenverarbeitung erlauben, ist im Moment
noch umstritten. Daher empfehlen wir, auf die
berechtigten Interessen als Erlaubnisgrund zu ver-
zichten, zumal der Arbeitgeber verpflichtet ist, im
Streitfall die RechtmdRBigkeit der Datenverarbeitung
nachzuweisen.

Die Datenverarbeitung ist unzuldssig, wenn dafir
kein Erlaubnisgrund vorliegt. Dann kann die zustdn-
dige Aufsichtsbehorde hohe Bu3gelder verhdn-
gen. Das gilt auch bei sogenannten Datenpannen
oder -lecks, wenn Daten Unbefugten zur Kenntnis
gelangt sind.
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BELEHRUNGS-, INFORMATIONS- UND
AUSKUNFTSPFLICHTEN

Die Verarbeitung von personenbezogenen Daten
im Beschdaftigungsverhdltnis erfordert vom Arbeit-
geber, dass die Beschdftigten Uber die Datenverar-
beitung belehrt und informiert werden. Das betrifft
sowohl die Daten, die im Rahmen des Beschdafti-
gungsverhdltnisses verarbeitet werden, als auch
die Verarbeitung von Daten Dritter, zum Beispiel
von Kunden. (Mehr zu allgemeinen Grundsdtzen
der betrieblichen Datenverarbeitung findet sich in
der Broschure der Stiftung Datenschutz ,Daten-
schutz im Betrieb"%)

Zu Dokumentationszwecken sollte dies stets
schriftlich erfolgen oder zumindest eine schriftliche
Bestatigung tber die mundliche Belehrung einge-
holt werden.

VERPFLICHTUNG AUF DAS DATENGEHEIMNIS

Beschdftigte, die personenbezogene Daten verar-
beiten, sollten auf das Datengeheimnis verpflichtet
werden. Das ist zwar in der DSGVO nicht aus-
drlcklich vorgesehen, aber der Arbeitgeber muss
die RechtmaRigkeit der Datenverarbeitung nach-
weisen. Ein Muster bietet die bayrische Aufsichts-
behdrde auf ihrer Website an.®

INFORMATIONSPFLICHTEN GEGENUBER DEN
BESCHAFTIGTEN

Die DSGVO regelt, dass von der Datenverarbei-
tung betroffene Personen eine Reihe von Rechten
gegenuber der verantwortlichen Stelle austiben
konnen. Dies gilt auch im Beschaftigtenverhdltnis.

Zu den Betroffenenrechten zdhlen unter anderem
der Anspruch auf Information dartber, welche
Daten zu welchem Zweck verarbeitet werden und
wer —im Falle einer Datenweitergabe — Empfdanger
dieser Daten ist.

4 https://www.datenschutzkonferenz-online.de/media/kp/dsk_kpnr_19.pdf
5 https://sds-links.de/dg4

* Beispiel

> Verarbeitete Daten: Name, Anschrift, Bankver-
bindung, Geburtsdatum, Steuerklasse, Zeug-
nisse, aber auch Arbeitszeiten, Gehaltsdaten,
Kranken- oder Urlaubszeiten

> Verarbeitungszwecke: Lohnbuchhaltung,
Entgeltauszahlung,

> Erlaubnisgrund: Erforderlichkeit zur Durchfih-
rung des Arbeitsverhdltnisses

> Empfdnger der Datenweitergabe: Krankenver-
sicherung, sonstige Sozialversicherungstrdger,
Finanzamter

AUSKUNFTSPFLICHTEN GEGENUBER DEN
BESCHAFTIGTEN

Zu den Betroffenenrechten zahlt weiterhin ein
Anspruch auf Herausgabe einer Kopie der per-
sonenbezogenen Daten, die verarbeitet werden.
Dieser Anspruch muss aktiv geltend gemacht
werden. Wie weit dieser Anspruch reicht, ist aller-
dings gesetzlich nicht geregelt und muss im Zweifel
gerichtlich fur den Einzelfall entschieden werden.
Unter Umstdnden kann die Anfertigung von Kopien
mit groRem Aufwand verbunden und daher un-
verhdltnismdRig sein, zum Beispiel wenn sich das
Unternehmen in der Insolvenz befindet und/oder die
Daten sehr umfangreich sind und zeitlich sehr weit
zurtckreichen.


https://sds-links.de/dg4
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ANWENDUNGEN IN DER
BETRIEBLICHEN PRAXIS

HEIMLICHE VIDEOUBERWACHUNG

Eine heimliche Uberwachung ist ein schwerer
Eingriff in das allgemeine Personlichkeitsrecht der
Beschdaftigten. Aber auch der Arbeitgeber kann sich
auf grundrechtlich geschutzte Positionen berufen
(Eigentumsrecht und Berufsaustbungsfreiheit).
Derzeit ist umstritten, ob eine heimliche VideoUber-
wachung unter der Datenschutz-Grundverordnung
zul@ssig ist. Argumente, welche dagegen sprechen,
sind das in der DSGVO verankerte Transparenzge-
bot sowie die fehlende gesetzliche Legitimations-
grundlage, da die heimliche VideolUberwachung im
BDSG nicht ausdrucklich genannt wird.

Im Zuge der Interessenabwdagung ist nach der bis-
herigen Rechtsprechung des Bundesarbeitsgerichts
eine heimliche VideoUberwachung nur im absolu-
ten Ausnahmefall als letztes Mittel zuldssig, wenn
ein konkreter Verdacht einer strafbaren Handlung
oder einer anderen schwerwiegenden Verfehlung
besteht. Durch eine unzuldssige Videotuberwa-
chung gewonnene Beweise dirfen nicht gerichtlich
verwertet werden.

OFFENE VIDEOUBERWACHUNG

Nach der Rechtsprechung des Bundesarbeits-
gerichts ist auch eine offene Videolberwachung
nur in Ausnahmefdllen zuldssig. Mitentscheidend
ist insbesondere die Intensitdt des Eingriffs fur die
Beschdftigten, die von den Bildaufnahmen erfasst
sind, und ob die MaBnahme erforderlich ist oder der
Zweck auch im Wege einer weniger einschneiden-
den MafRnahme erreicht werden kann. Zu prifen ist,
ob die Beschdftigten einem stdndigen Uberwa-
chungsdruck ausgesetzt sind und damit in schwer-
wiegender Weise in das allgemeine Personlich-
keitsrecht eingegriffen wird und dadurch auch ein
Anpassungsdruck erzeugt werden kann. Das
ausschlaggebende Kriterium ist hier die
VerhdltnismaRigkeit.

o WICHTIG: Die Intimsphdre muss unter
allen Umstanden unangetastet bleiben. In
Umkleidekabinen oder Sanitdrbereichen ist
VideolUberwachung grundsatzlich unzulés-
sig. Abgeschlossene Schranke oder Schubla-

den gehdren zwar nicht zur Intimsphdare,
durfen jedoch allenfalls im Beisein der
Beschdaftigten bzw. gegebenenfalls im
Beisein einer Vertrauensperson (Betriebsrat,
Datenschutzbeauftragte) gedffnet werden.

Die Videouberwachung unterliegt hohen formalen
Anforderungen, so dass wir empfehlen, solche
MaRnahme mit Hilfe spezieller Datenschutz-
Expertise zu planen und durchzufiihren. Diese
Anforderungen umfassen

> das Verzeichnis von Verarbeitungstdtigkeiten

> eine Datenschutz-Folgenabschdatzung

> die Berlcksichtigung des Prinzips ,Datenschutz
durch Technik®

> die Erfullung von Informationspflichten gegen-
Uber den Betroffenen

> die Prufung der zeitlichen Beschrankung der
MafRnahmen

o Insgesamt muss die Zuldssigkeit einer
VideolUberwachung pro Betrieb und im
Einzelfall bewertet werden. In jedem Fall
unterliegt die Videouberwachung der

Mitbestimmung durch den Betriebsrat, wenn
vorhanden. In diesem Fall sollte die Durch-
fihrung und Auswertung der durch Video-
Uberwachung erzeugten Aufnahmen in einer
Betriebsvereinbarung geregelt werden.




EINSTELLUNGSTESTS

Auch in Bezug auf Einstellungstests im Rahmen
eines Personalauswahlverfahrens oder arztliche
Eignungsuntersuchungen gilt der Grundsatz der
Erforderlichkeit, wenn kein milderes Mittel zur Ver-
flgung steht. So konnen beispielsweise darztliche
Bescheinigungen Uber die gesundheitliche Eignung
erforderlich sein, wenn diese Eignung eine wichtige
Voraussetzung darstellt, um den Beruf austben zu
konnen, (z.B. Lehrer, Pilotin).

Eignungstests (Arbeitsprobe, Leistungstest, Intel-
ligenztest, Assessments,...) missen nachweisbar
geeignet und erforderlich sein, die Eignung des Be-
werbers fur die vakante Position festzustellen. All-
gemeine Intelligenz- oder Personlichkeitstests zur
Erfassung der Gesamtpersonlichkeit des Beschaf-
tigten sind nicht erforderlich und damit unzuldssig.

Es muss sich grundsdtzlich um einen wissenschaft-
lich anerkannten Test handeln, der fachkundiger
Ausflihrung bedarf. So missen psychologische
Tests von Psychologen durchgefihrt werden, die
aufgrund ihrer Schweigepflicht dem Arbeitgeber
nur das Gesamtergebnis der Tests Ubermitteln
durfen (Eignung oder Nichteignung). Das Verfahren
muss fur die Bewerberlnnen transparent sein.

Eignungstests im Bewerbungsverfahren auf der Er-
laubnisgrundlage der Einwilligung sind zu vermei-
den, weil erhebliche Bedenken im Hinblick auf die
Freiwilligkeit der Einwilligung naheliegen.

KONZERNINTERNE DATENUBERMITTLUNG

Sollen personenbezogene Beschdftigtendaten
innerhalb eines Konzerns Ubermittelt werden,

ist eine solche Ubermittlung grundsétzlich nicht
privilegiert; auch hierflr ist eine Rechtsgrundlage
notwendig. Innerhalb einer Unternehmensgruppe
kann allerdings auch ein berechtigtes Interesse
dahingehend bestehen, personenbezogene Daten
far interne Verwaltungszwecke zu Ubermitteln,
einschlieBlich der Verarbeitung personenbezogener
Daten von Kunden und Beschdftigten. Hierflr ist
eine Interessenabwdgung erforderlich. Wird die
Datentbermittlung in einer Betriebsvereinbarung
geregelt, muss diese rechtmdf3ig sowie fur die
Betroffenen nachvollziehbar (transparent) sein und
der Zweckbindungsgrundsatz umgesetzt werden.
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PRIVATE INTERNETNUTZUNG

Wenn eine Arbeitgeberin die private Internetnut-
zung am Arbeitsplatz verboten hat, darf sie auch
Uberwachen, ob die Mitarbeiterlnnen das Verbot
einhalten. Allerdings muss der Umfang der Kont-
rollmafRnahmen verhdltnismafig sein. Eine dauer-
hafte Uberwachung wdre unverhaltnismaBig.

Die Arbeitgeberin kann aber Protokolldaten stich-
probenartig untersuchen, ohne das ein Personen-
bezug hergestellt wird. Erst wenn sich darauf
Verdachtsmomente ergeben, sollten die identifizie-
renden Daten wie IP-Adressen herangezogen wer-
den. Die Protokollierung der Internetnutzung durch
die Arbeitgeberin bedarf stets der Zustimmung des
Betriebsrats.

Ist umgekehrt die Privatnutzung erlaubt, sollten die
Beschdaftigten im eigenen Interesse prufen, ob eine
schriftliche Vereinbarung mit der Arbeitgeberin zu
Inhalt und Umfang der gestatteten Privatnutzung
vorliegt, beispielsweise eine Betriebsvereinbarung,
und ob diese an Bedingungen geknupft ist. Wenn
die Arbeitgeberin die private Internetnutzung unter
bestimmten Bedingungen erlaubt (zum Beispiel
zeitlich befristet), bendtigt sie die Einwilligung der
Beschdaftigten, um die Einhaltung der Nutzungsre-
gelungen zu kontrollieren.

ARBEITEN IM HEIMBURO

Um das Arbeiten im Heimburo datenschutzge-
recht zu ermaglichen, muss der Arbeitgeber die
notwendigen technischen und organisatorischen
MaRnahmen bereitstellen und den Beschdaftigten
in nachvollziehbarer Form erldutern. Die MaRnah-
men beziehen sich einerseits auf den Schutz der
personenbezogenen Daten, die im hauslichen Um-
feld verarbeitet werden, aber andererseits ebenso
auf die Wahrung der Intim- und Privatsphdre der
Mitarbeiterlnnen. So sollten bestimmte Videokonfe-
renz-Systeme aufgrund der bekannt gewordenen
Sicherheitsproblemen und der unverschlisselten
Speicherung des Inhalts der Gespréche auf den
Servern des Anbieters nicht genutzt werden.

Zu beachten ist in diesem Zusammenhang, dass
das allgemeine Personlichkeitsrecht auch das
Recht am gesprochenen Wort schiitzt. Gesprdche
der Beschdftigten dirfen weder heimlich aufge-
nommen noch ohne ihre Einwilligung verwertet
werden. Dies kann sogar strafrechtlich relevant
sein. Die Geschaftsleitung sollte sich bei der



Auswahl geeigneter Werkzeuge von der Daten-
schutzbeauftragten beraten lassen. Dartber hinaus
sollten Beschdftigte beim Einsatz von Videokonfe-
renzsystemen eigenverantwortlich und im eigenen
Interesse bertcksichtigen, dass Einblicke in ihr
hdusliches Umfeld moglich sind und etwa beim
Teilen ihres Bildschirms darauf achten, ihren Mail-
account flr die Zeit ihrer Teilnahme zu deaktivieren,
da private Mails Gber Pop-Up-Fenster fir die ande-
ren Teilnehmer sichtbar werden kénnen.

Im Falle der erlaubten dienstlichen Nutzung von
privaten Gerdten der Beschdftigten kann der
Arbeitgeber auBerdem nicht verlangen, auf diesen
einen Messengerdienste zu installieren, der auf
Kontaktdaten oder das Telefonverzeichnis zugreift.
Allerdings ist der Einsatz privater Gerdte im Rah-
men dienstlicher Nutzung grundsatzlich als kritisch
zu bewerten und Arbeitgeber durfen in keinem Fall
Zugriff auf die privaten Daten ihrer Beschdaftigten
nehmen. Mitarbeiterinnen sollten daher bereits im
eigenen Interesse private und dienstliche Daten-
trager trennen und deutlich kennzeichnen. Dies
gilt ebenso, wenn der Arbeitgeber im umgekehr-
ten Falle den Beschdftigten die private Nutzung
von dienstlichen Gerdten erlaubt — hier sollten die
Beschdaftigten personliche oder vertrauliche Datei-
ordner unmissverstdandlich benennen. Ein zusatz-
licher Schutz der Beschdaftigten besteht darin, dass
ein Arbeitgeber niemals ohne Zustimmung des
Betriebsrats ein System einflUhren darf, welches
geeignet ist, das Verhalten der Beschdftigten, zu
Uberwachen und zu protokollieren.

FAZIT

Fur viele Menschen ist das Beschaftigungsverhdlt-
nis die Grundlage ihrer wirtschaftlichen Existenz. In
diesem Verhdltnis werden zahlreiche, teils sensible,
personenbezogene Daten erhoben und verarbeitet.
Beschdftigte missen sich darauf verlassen, dass
dies im Einklang mit den gesetzlichen Vorschriften
geschieht. Ziel der vorliegenden Handreichung ist
es, fur den vorschriftsmafRigen Umgang mit per-
sonenbezogenen Daten in der betrieblichen Praxis
zu sensibilisieren. Dazu haben wir die wichtigsten
Begriffe erklart und typische Situationen erldu-
tert. Wir wollten hdufige Fragen beantworten und
Unklarheiten auszurdumen. Ob uns das gelungen
ist, kdnnen Sie beurteilen, wenn Sie die folgenden
Fallbeispiele betrachten.
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Die Beschdftigten sollten weiterhin mit dem Arbeit-
geber kldren, in welchen Grenzen sie berufliche
Kontakte auf ihren privaten Gerdten speichern
durfen. Insgesamt hdngen Umfang und Beschrdn-
kungen stets vom Schutzbedarf der ,dienstlichen®
Daten ab. Wichtig ist, dass auf dem Endgerdt

der Beschdftigten keine App oder kein Messen-
gerdienst installiert sind, die auf die dienstlichen
Kontaktdaten zugreifen.

Mit Blick auf die personenbezogenen Daten von
Kunden oder anderen Beschdftigten gilt, dass
sensible personenbezogene Daten (z. B. Gesund-
heitsdaten oder Gewerkschaftszugehorigkeit) auch
in einer Notsituation (wie der Corona-Pandemie)
nur auf dienstlichen Gerdten verarbeitet werden
durfen.

o Zu beachten ist: Aktuell gibt es zur
Bewaltigung der Corona-Pandemie seitens

der Aufsichtsbehorden befristete Ausnahme-
regelungen zum Einsatz von Videokonferen-
zen und Messengerdiensten.

Wir freuen uns auf Ihre
Rickmeldungen und
Verbesserungsvorschlage:

mail@stiftungdatenschutz.org


mailto:mail@stiftungdatenschutz.org
mailto:mail%40stiftungdatenschutz.org?subject=
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IM BEWERBUNGSVERFAHREN

> Constanze ist Personalleiterin der Spedition ,HappyTrans®. Unter welchen
Voraussetzungen darf sie personenbezogene Daten liber Bewerberinnen und
Bewerber erheben und verarbeiten? Zum Bewerbungsverfahren bei ,,HappyTrans*
gehort ein umfassender Online-Fragebogen.

Personenbezogene Daten einer Bewerberin oder eines Bewerbers dirfen fir Zwecke des Beschdafti-
gungsverhdltnisses verarbeitet werden, wenn dies fur die Entscheidung Uber die Begrindung eines
Beschaftigungsverhdltnisses erforderlich ist. Die Fragen des Bewerbungsbogens sind stets unter dem
Aspekt stellen, ob diese fur die Begrindung des konkreten Beschdftigungsverhdltnisses erforderlich sind.

> Darf Constanze in dem Bewerbungsbogen nach einer Schwerbehinderung
fragen? Nach einer Schwangerschaft? Oder nach einer Vorstrafe?

Die Frage nach einer Schwerbehinderung stellt einen Eingriff in das allgemeine Personlichkeitsrecht der
Bewerberin oder des Bewerbers dar und verletzt damit das informationelle Selbstbestimmungsrecht.
Diese Wertung ergibt sich auch aus dem Allgemeinen Gleichbehandlungsgesetz (AGG). Ziel dieses
Gesetzes ist es, Benachteiligungen unter anderem aus Griinden einer Behinderung oder aufgrund des
Geschlechts zu verhindern. Der Arbeitgeber darf danach pauschal keine Auskunft dartiber verlangen,
ob eine Behinderung vorliegt. Constanze kénnte allenfalls fragen, ob die Bewerberin oder der Bewerber
an gesundheitlichen, seelischen oder anderen Beeintrdchtigungen leidet, die der Erfullung der erwar-
teten arbeitsvertraglichen Pflichten entgegenstehen, und zwar wenn dies gerade die wesentliche
Voraussetzung fur den konkreten Arbeitsplatz darstellt.

Aus den gleichen Grinden darf auch nicht nach einer bestehenden oder geplanten Schwangerschaft
gefragt werden. Die pauschale Frage nach einer Schwerbehinderung oder nach einer Schwangerschaft
ist demnach unzul@ssig.

Nach Vorstrafen darf bei der Einstellung nur insofern gefragt werden, wie die Art des zu besetzenden
Arbeitsplatzes dies erfordert. Kiinftige Kurierfahrerinnen dirfen also nach Verkehrsdelikten gefragt
werden; oder Buchhalter nach Betrugsdelikten.

Ein polizeiliches Fuhrungszeugnis darf ebenfalls nicht pauschal verlangt werden, weil dies auch
Vorstrafen enthdlt, die im Bundeszentralregister bereits getilgt sind und daher nicht mehr angegeben
werden mussen.

> Zur Jahresmitte hat Constanze die Stelle eines Kuriers besetzt. Sie weil3, dass
zum Weihnachtsgeschdaft zahlreiche Kuriere gebraucht werden und speichert
die Daten der abgelehnten Bewerberinnen in einer Datenbank, um sie spater
anzuschreiben.

Daten von Bewerbern und Bewerberinnen sollten nicht [dnger als vier Monate gespeichert und danach
geloscht werden. Sofern Arbeitgeber oder Arbeitgeberinnen fir zuklnftige Stellenbesetzungen Inter-
esse an einer ladngerfristigen Speicherung haben, muss die freiwillige und informierte Einwilligung der
Bewerber und Bewerberinnen eingeholt werden. Ansonsten gilt, dass ein abgelehnter Bewerber/eine
abgelehnte Bewerberin nach dem Allgemeinen Gleichbehandlungsgesetz (AGG) zwei Monate Zeit hat,
bei einem Verstof3 gegen das Benachteiligungsverbot im Rahmen des Auswahlverfahrens einen Scha-
densersatzanspruch geltend zu machen. Daher kénnen Bewerbungsunterlagen frihestens nach zwei
Monaten geldscht werden, damit Arbeitgeber und Arbeitgeberinnen die Mdglichkeit haben, sich gegen
mogliche Anspriche zu verteidigen. In der Praxis ist die zuldssige Hochstspeicherfrist von Bewerbe-
runterlagen noch nicht abschlieRend geklart. Aus Grinden der VerhdaltnismdRigkeit ist eine ldngere
Speicherdauer als vier Monate jedoch nicht erforderlich.
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> Weil die Tatigkeit als Kurier besondere Zuverlassigkeit erfordert, schaut
Constanze sich die Social-Media-Profile ihrer Bewerber an und fragt die Namen
mit einer Suchmaschine ab. AuBerdem ruft sie frilhere Vorgesetzte der Bewer-
berlnnen an. Ist das zuldssig?

Zum Schutz des Grundrechts auf informationelle Selbstbestimmung sind Daten grundsdtzlich beim
Bewerber zu erheben. Bewerberlnnen sollen entscheiden kénnen, was der neue Arbeitgeber Uber sie
erfahrt.

Auskunfte beim friheren Arbeitgeber sind daher nur mit Einwilligung und vorheriger Information
erlaubt. Seitens der Recherchen in sozialen Netzwerken wie Facebook oder Twitter halten die Daten-
schutzaufsichtsbehorden fur unzuldssig ; es sei denn, es handelt sich um berufliche Netzwerken wie
etwa XING oder LinkedIn. Eine Ausnahme besteht, wenn die Online-Prdsenz der Bewerberlnnen als
Arbeitsproben betrachtet werden kénnen, die direkte Aufschlisse auf deren berufliche Eignung zuldsst,
zum Beispiel bei Social Media Managern oder Website-Designern.

Die Informationsbeschaffung durch allgemein zugdngliche Quellen ist zuldssig, wenn sie fur die Ein-
stellungsentscheidung erforderlich ist und ausschlieBlich Informationen betrifft, die vom Fragerecht
umfasst sind. Uber die Quelle der Daten und die Rechtsgrundlage der Verarbeitung miissen die Bewer-
berinnen und Bewerber innerhalb eines Monats informiert werden.

Allerdings wird dies in der Rechtspraxis auch unter Anwendung der DSGVO nicht einheitlich bewertet,
so dass sich hier eine gesetzliche Klarstellung empfehlen wirde.

> Aus Griinden der Effizienz méchte Constanze gern die Auswahlgespréche per
Skype Video-Telefonat liber das Internet fiihren. Wie ist dies zu beurteilen?

Die Aufsichtsbehoérden empfehlen, die schutzwdirdigen Belange der Bewerberinnen und Bewerber zu
berlcksichtigen und auf Video-Telefonate zugunsten personlicher Auswahlgesprdche zu verzichten.
Dennoch kann ein solches Video-Telefonat zuldssig sein, wenn die Betroffenen dies selbst winschen.
Dann kann von einer freiwillig erteilten Einwilligung ausgegangen werden, wenn die Betroffenen Uber
den Verwendungszweck und die Weitergabe der Daten durch den Diensteanbieter informiert werden.
(Skype zum Beispiel speichert bis zu 90 Tage lang die Chat-Protokolle auf den Servern des Mutter-
konzerns Microsoft in den USA.) Die Aufsichtsbehorden haben zwar fur die Zeit der Corona-Pandemie
befristete Ausnahmeregelungen zum Einsatz von Messenger- und Videokonferenzsystemen veroffent-
licht. Dennoch gilt, dass nach wie vor der Datenschutz beachtet werden muss. Es sollte daher vorran-
gig gepruft werden, ob alternativ eine Telefonkonferenz in Betracht kommt, wenn bei mehr als zwei
Beteiligten keine Ende-zu-Ende-Verschlisselung der Kommunikation mdglich ist. Ansonsten sollten
Anbieter von Videokonferenzsystemen mit Sitz in der EU oder der Schweiz gewdhlt werden, wenn
innerhalb der Onlinesitzung sensible Daten besprochen werden sollen.

Die Aufzeichnung von Auswahlgesprachen ist dagegen ein deutlich schwererer Eingriff in das Selbst-
bestimmungsrecht der Bewerberinnen. Eine Zuldssigkeit wird daher von den Aufsichtsbehorden
grundsatzlich verneint. Dies ist vor allem auch vor dem Hintergrund der bereits besprochenen Schwie-
rigkeit zu sehen, im Arbeitsverhdltnis eine freiwillige Einwilligung, in diesem Falle eine Einwilligung in
die Aufzeichnung, einzuholen.
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> Ferdinand ist Eigentiimer der Firma ,HappyTrans“ und fordert Constanze auf, bei
sd@mtlichen Einstellungen routinemdRig einen Drogentest durchfiihren zu lassen.
Er verweist darauf, dass er ,keine Straftdter” in seinem Betrieb beschaftigen
wolle. Was wird Constanze ihm antworten?

Drogentests sind grundsatzlich nur zuldssig, wenn die Betroffenen wirksam schriftlich eingewilligt ha-
ben — wobei auf die Probleme einer wirksamen Einwilligung durch die Beschdaftigten bereits hingewie-
sen wurde. AuRerdem mussen sie fur die Besetzung der konkreten Stelle erforderlich und geeignet sein.
Der Test muss darauf gerichtet sein, eine Alkohol-oder Drogenabhdangigkeit nachzuweisen; es darf
nicht lediglich darum gehen, den Alkohol-oder Drogenkonsum zu ermitteln. Arbeitsplatzrelevantes Ver-
halten liegt allerdings nur vor, wenn die Beschaftigten durch ein abhdngigkeitsbedingtes Fehlverhalten
sich selbst, Leben und Gesundheit Dritter oder bedeutende Sachwerte des Unternehmens gefdhrden
konnte.

PERSONALVERWALTUNG

> Malermeister Schwarz beschdftigt zwei Angestellte, fiir die er jeweils handschrift-
liche Ordner mit ihren Stammdaten angelegt hat. Auf einem Zettel notiert er, dass
Hassan eine Woche wegen Schnupfen krankgeschrieben ist und Henriette schon
wieder an einem Montag zu spat im Betrieb erscheint. Bei der Einstellung der
Aushilfe Herbert ergdnzt er beim Anlegen des Personalordners handschriftlich,
dass Herbert evangelisch ist. Darf er das?

Die Anwendbarkeit der Vorschriften der DSGVO und des BDSG setzt im Beschdftigtenverhdltnis keine
automatisierte bzw. IT-gestutzte Verarbeitung von Personaldaten voraus. Auch Daten auf Papier un-
terliegen der DSGVO und dem BDSG.

Die Verarbeitung besonders sensibler Kategorien von Daten (z. B. Religionszugehorigkeit, Gesund-
heitsdaten) kann zur Erfullung der Pflichten aus dem Arbeitsrecht oder des Sozialschutzes erforderlich
sein. In diesem Falle braucht die Verarbeitung dieser sensiblen Daten keine Einwilligung der Beschdf-
tigten; es sei denn, das Interesse des Beschdaftigten an dem Ausschluss der Verarbeitung Uberwiegt. Zu
berlcksichtigen ist dabei, dass Angaben zur Religionszugehorigkeit nur fur die Abfihrung von Kirchen-
steuer erhoben und genutzt werden durfen.

Bei einer langerfristigen Speicherung von Beschdftigtendaten, etwa beim Fluhren von Personalakten,
gelten die Maf3stdabe der Erforderlichkeit sowie der VerhdltnismdRigkeit. Informationen zur Identitat der
Beschdftigten sind erforderlich (Name, Anschrift, Alter, Geschlecht, Familienstand, Schulabschluss und
Ausbildung). Fur die Beurteilung ist wesentlich, ob die langfristig gespeicherten Daten die Personlich-
keitsrechte der Beschaftigten beeintrdchtigen. Eine Speicherung von Informationen zu konkreten
Krankheitsgriinden oder Notizen des Arbeitgebers Uber die Leistungen oder Nichtleistungen der
Beschdaftigten konnen einen Eingriff in das Personlichkeitsrecht des Arbeitnehmers begriinden. Eine
Abmahnung hingegen darf als Dokumentation eines Fehlverhaltens in der Personalakte gefihrt
werden. Von besonderer Bedeutung ist auRerdem der Zugriffschutz fur die gespeicherten Daten. So gilt
flr arztliche Gutachten, Gesundheitszeugnisse, etc., dass diese in verschlossenen Umschldgen zur
Personalakte zu nehmen sind.

o Ausblick: Aufgrund der Einfiihrung einer digitalen Arbeitsunfahigkeitsbescheinigung entfallt
zukinftig die Verpflichtung zur Vorlage einer Arbeitsunfdhigkeitsbescheinigung, da der Arbeitgeber
diese ab dem Jahre 2021 bei den Krankenkassen digital abrufen kann. Die Beschdftigten missen

jedoch nach wie vor ihre Arbeitsunfdahigkeit dem Arbeitgeber melden und bendtigen eine arztliche
Feststellung.
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> Ayse hat ihr Ausbildungsverhdltnis bei der Deutschen Réhren AG begonnen. Kurz
darauf bekommt sie Post von der ,V.Traut“-Versicherung, welche dem gleichen
Konzernverbund angehort. Das Versicherungsunternehmen bietet ihr 30% Rabatt
an, wenn sie dort eine private Unfallversicherung abschlief3t. Auf Nachfrage bei
ihrem Chef erhdlt Ayse die Auskunft, dass der Betriebsrat der Deutschen Réhren
AG der Ubermittlung ihrer Daten an die ,V.Traut“-Versicherung zugestimmt hat.
AuBerdem sei die Datenweitergabe innerhalb des Konzernverbundes unkritisch.
Die datenschutzfreundliche Ayse hat dennoch Bedenken. Zu Recht?

Auszubildende fallen unter den Begriff der ,Beschaftigten®, daher ist hier die Datenschutz-Grundver-
ordnung anzuwenden. Auch innerhalb eines Konzerns ist jedes rechtlich selbststéndige Unternehmen
im datenschutzrechtlichen Sinne ,Dritter”. Daher ist fur die Datenweitergabe eine Rechtsgrundlage
erforderlich.

Denkbar wdre, dass ein berechtigtes Interesse besteht, personenbezogene Daten fur interne Verwal-

tungszwecke zu Ubermitteln. Bei Ayse und der ,V.Traut"-Versicherung trifft dies jedoch nicht zu, weil es
sich nicht um Verwaltungszwecke, die fur die Durchfihrung des Ausbildungsverhdltnisses erforderlich
sind, handelt, sondern um Kundenwerbung.

Auch ein berechtigtes Interesse der ,V.Traut* an der Kundenwerbung ist auszuschlieen, weil eine Inte-
ressenabwdagung ergeben musste, dass Ayses Interesse daran Uberwiegt, dass ihre Daten nicht ohne
ihr ausdruckliches Einverstandnis weitergegeben werden.

Zudem muss der Betriebsrat die freie Entfaltung der Personlichkeit der im Betrieb beschdftigten Arbeit-
nehmer schitzen und fordern. Im geschilderten Fall wiirde dagegen zusdtzlich ein Eingriff in das Person-
lichkeitsrecht der Beschaftigten vorliegen. Die Zustimmung des Betriebsrats ist hier daher unwirksam,
weil der Betriebsrat gar nicht zustdndig ist. Eine entsprechende Betriebsvereinbarung wdre nichtig.

> Rinku ist in der Personalabteilung eines groBen Getrdnkefachhandels beschdéftigt
und hat Zugriff auf die unterschiedlichen Beschdftigtendaten. Darf seine Arbeit-
geberin seine Zugriffe auf die Beschdaftigtendatenbank protokollieren? Rinku hat
die Befiirchtung, dass seine Arbeitgeberin nachpriift, welche Zeitdauer er fiir die
einzelne Fallbearbeitung bendtigt und unterstellen kénnte, dass er nicht effizient
arbeitet.

Der Umgang mit Protokolldaten kann in der Praxis eine Herausforderung darstellen, da einerseits

die Dokumentation sowohl aus revisionsrechtlichen als auch aus datenschutzrechtlichen Grinden
erforderlich sein kann, andererseits aber die Gefahr einer Leistungs- und Verhaltenskontrolle von
Beschdftigten besteht. Zu berlcksichtigen ist, dass jeder Verantwortliche, z.B. ein Arbeitgeber, die
datenschutzkonforme Verarbeitung nachweisen muss. So kann damit der Nachweis der Umsetzung
der gesetzlichen Datenschutzanforderungen im Sinne einer technisch-organisatorischen MaRnahme
verbunden sein. Insbesondere wenn es sich um Zugriffsmoglichkeiten der Beschdftigten auf sensible
Daten von Kunden oder Kollegen handelt, kann ein Bedarf an einer Protokollierung bestehen — bei-
spielsweise auch zur Dokumentation, dass keine unberechtigten Zugriffe auf personenbezogene Daten
erfolgen. Die Protokollierung ist also eine wichtige MaRnahme, um spdter Uberhaupt beurteilen zu
konnen, ob die (bereits zurtickliegende) Datenverarbeitung aus datenschutzrechtlicher Sicht recht-
mdaRig war. Allerdings mussen im Vorfeld die Zwecke der Auswertung detailliert beschrieben werden
(etwa der durch konkrete Tatsachen begrindete Verdacht einer Straftat). Ebenso muss der Zugriff

auf die Protokolldaten datenschutzrechtlichen Anforderungen gentigen und erfordert ein detailliertes
Berechtigungskonzept. Dies bedeutet, dass die Zwecke der Auswertung klar definiert werden mussen
und die Auswertung selbst nur von Personen vorgenommen werden darf, die hierzu befugt sind. Es
mussen auRerdem Loschungsfristen fur die aufgezeichneten Daten bzw. die Protokolldaten definiert
sein. Gegebenenfalls missen die Protokolldaten nach dem Stand der Technik verschlisselt werden. Die
Definition des Zwecks darf nicht allgemein und pauschal, etwa zum Zwecke der ,|T-Sicherheit” definiert



BESCHAFTIGTENDATENSCHUTZ | Seite 18

sein. Soll eine Auswertung erfolgen, muss vielmehr ein konkreter Verdacht vorliegen. Eine Uberwa-
chung ins Blaue hinein ist unzul@ssig. Es ist sicherzustellen, dass eine Verhaltens- und Leistungskont-
rolle ausgeschlossen ist. Daher kénnen (im ersten Schritt) ebenso nicht-personenbezogene Auswertun-
gen und Stichproben ausreichend sein. Auf3erdem ist der Betriebsrat einzubinden — vorausgesetzt, dass
ein solcher im Betrieb vorhanden ist.

Konrad Controletti, der Inhaber einer Hausgerdatereparaturwerkstatt, méchte sein
AuBendienstteam besser im Blick haben. Daher ldsst er samtliche Dienstfahr-
zeuge mit einem Ortungssystem ausstatten. Ist dies unter datenschutzrechtlichen
Gesichtspunkten zuldssig?

Nein. Die umfassende und anlasslose Uberwachung von Arbeitnehmerinnen und Arbeitnehmern ist
unzuldssig.

Andert sich etwas, wenn Konrad Controletti die Fahrzeuge vor Diebstahl schiit-
zen mochte und das Ortungssystem dazu dienen soll, Mitarbeiter- und Fahrzeug-
einsatze besser zu koordinieren?

Die Verarbeitung der Ortungsdaten muss fur die Durchfiihrung des Beschdftigungsverhdltnisses
erforderlich sein. Ob ,berechtigte Interessen” als Erlaubnisgrund fir die Datenverarbeitung im Beschdf-
tigungsverhdltnis in Betracht kommen, ist derzeit noch umstritten. Auf jeden Fall unterliegt eine solche
MaRnahme der Mitbestimmung des Betriebsrats. Es ist auf3erdem zu beachten, dass beim Einsatz von
Ortungssystemen, wie z.B. GPS, Informationspflichten gegentber den Beschdaftigten zu erfillen sind.
Die Verwendung eines solches Systems muss transparent sein. Hierzu wird ebenso vertreten, dass
auch der Anruf auf dem Mobiltelefon der Beschaftigten ausreichend sein kann, um den Aufenthaltsort
zu ermitteln: So hat das Verwaltungsgericht Lineburg bezogen auf ein Gebdudereinigungsunterneh-
men entschieden, dass die standige Erfassung der Fahrzeugposition weder als Diebstahlprdvention
noch fur die Koordinierung der Arbeitseinsdtze geeignet oder erforderlich ist. Als milderes Mittel fur
die Einsatzkontrolle stiinde der Kontakt zu den Mitarbeitern per Mobiltelefon zur Verfigung. Allerdings
konnte diese Beurteilung in anderen Branchen, zum Beispiel im Transportgewerbe, anders ausfallen.

Die Deutsche Rohren AG ist ein besonders kundenorientiertes Unternehmen
mochte auf ihrer Unternehmenswebseite die Fotos und Kontaktdaten (Name,
dienstliche Telefonnummer, dienstliche E-Mail-Adresse, Funktion) ihrer Abtei-
lungsleiterinnen veroffentlichen.

Die Veroffentlichung der Kontaktdaten von Arbeitnehmern und Arbeitnehmerinnen, die im Rahmen
ihrer Aufgaben fur den AuRenkontakt verantwortlich sind, ist auch ohne deren Einwilligung zuldssig.
Die Beschdftigten missen dartber informiert werden. Die Veroffentlichung der Fotos ist jedoch davon
nicht gedeckt.
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> Das Sommerfest der Firma ,,HappyTrans“ war wieder ein groRer Erfolg. Social
Media Manager Denis hat viele Fotos gemacht, und fragt seine Chefin, ober er
eine Auswahl auf der Website und bei Facebook veroffentlichen darf.

Bildnisse durfen nur mit Einwilligung des Betroffenen veroffentlicht werden. Mochte ein Arbeitgeber
daher Fotos seiner Beschdftigten auf der Webseite veroffentlichen, muss er zuvor deren Einwilligung
einholen. Die Einwilligung muss informiert und freiwillig sein. ,Informiert* bedeutet hier, dass die Betrof-
fenen wissen mussen, wo, in welchem Kontext und fur wie lange die Fotos veroffentlicht werden sollen,
und dass sie ihre Einwilligung jederzeit widerrufen konnen. ,Freiwillig” bedeutet, dass den Betroffenen
keinen negativen Konsequenzen drohen, falls sie ihre Einwilligung in die Verdffentlichung verweigern.
Die Einwilligung sollte schriftlich eingeholt werden; der Arbeitgeber unterliegt den Informationspflichten
der DSGVO.®

Dies gilt allerdings nur, wenn die Personen auf den Fotos erkennbar sind.

6 https://sds-links.de/xhp


https://sds-links.de/xhp
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NUTZUNG VON INFORMATIONS- UND KOMMUNIKATIONSTECHNIK

> Konrad Controletti méchte gern die Telefonate seiner Arbeitnehmer ohne deren
Wissen mithoren. Wie ist dies rechtlich zu bewerten?

Strafrechtlich relevant ist lediglich das Aufnehmen des nicht-6ffentlich gesprochenen Wortes oder die
Zugadnglichmachung an Dritte. Das reine Mithoren ist strafrechtlich nicht relevant (zumindest nicht bei
handelstblichen bzw. gebrduchlichen Mithérvorrichtungen in privaten oder geschdéftlichen Telefon-
anlagen). Zu bertcksichtigen ist dennoch das Persénlichkeitsrecht der Beschdaftigten: Das Recht am
gesprochenen Wort ist geschitzt und es liegt ein Eingriff in das Personlichkeitsrecht der Beschdaftigten
vor, wenn der Arbeitgeber die Vertraulichkeit der Kommunikation verletzt. Dies gilt unabhdangig davon,
ob es sich um private oder geschdftliche Kommunikation handelt.

> AuBerdem ist Controletti der Auffassung, dass er die Mails seiner Mitarbeiter und
Mitarbeiterinnen jederzeit lesen darf, sofern es sich um betriebliche Kommuni-
kation handelt. Die IT-Azubis Hakan und Charlotte haben Bedenken und weisen
darauf hin, dass dies in einer Betriebsvereinbarung geregelt werden miisse.

Hier wird vertreten, dass der dienstlich bereitgestellte Mail-Account zu den Betriebsmitteln zdhlt, Gber
die der Arbeitgeber entscheidet und die seinem Direktionsrecht unterliegen. Er kann daher die private
Nutzung verbieten und bei dienstlicher Kommunikation jederzeit Einsicht verlangen bzw. sich diese
zeigen lassen, sofern nicht die Korrespondenz mit betrieblichen Vertrauensstellen (z.B. Betriebsrat,
Betriebsarzt) betroffen ist. In der Praxis ist allerdings zu berlcksichtigen, dass Mails, selbst wenn diese
aus dienstlichem Interesse verfasst sind, mit dem formalen Schriftverkehr nicht gleichgesetzt werden
konnen. Die Kommunikation per Mail ist regelmdRig weniger formal. Insgesamt darf der Inhalt von
E-Mails vom Arbeitgeber nicht weiter zur Kenntnis genommen werden, wenn diese erkennbar privat
sind. Eine andere Bewertung kann sich allenfalls im Rahmen von zuldssigen Missbrauchskontrollen
ergeben.

> Wie ist die rechtliche Situation zu bewerten, wenn Konrad Controletti ein elek-
tronische Zeiterfassung mittels Fingerabdruck einfiihrt? Hakan und Charlotte
verweisen wiederum auf eine fehlende Kollektivvereinbarung und eine freiwillige
Einwilligung der Beschdaftigten.

Bei einem Fingerabdruck handelt es sich biometrische Daten und um besondere Kategorien perso-
nenbezogener Daten, deren Verarbeitung grundsatzlich verboten ist. Etwas anderes gilt, wenn eine
gesetzlich geregelte Ausnahme vorliegt, wie etwa eine (freiwillige) Einwilligung. Zu bertcksichtigen ist,
dass die Verarbeitung eines Fingerabdrucks die Privatsphdre und damit das Recht auf informationelle
Selbstbestimmung im besonderen Mal3e verletzen kann und somit auch besonders hohe Anforderun-
gen an die RechtmdRBigkeit zu stellen sind.

Sofern keine Einwilligung vorliegt, muss die Verarbeitung erforderlich sein, damit der Verantwortliche
oder die betroffene Person die ihm bzw. ihr aus dem Arbeitsrecht und dem Recht der sozialen Sicher-
heit und des Sozialschutzes erwachsenden Rechte ausiben kann. Im Rahmen der damit verbundenen
VerhdltnismadRigkeitsprifung muss der Arbeitgeber daher prifen, ob dass das schutzwirdige Interesse
der betroffenen Personen (der Beschdftigten) an dem Ausschluss der Verarbeitung Gberwiegt. Damit ist
auch die kritische Prifung verbunden, ob im betrieblichen Alltag ein anderes, gleich wirksames Ver-
fahren eingefuhrt werden kann, das weniger gravierend in das Personlichkeitsrecht eingreift. Dies ist
stets Frage des Einzelfalls und muss vom Arbeitgeber entsprechend dargelegt werden. Dazu kann die
Prafung und Begriindung gehdren, aus welchen Grinden kein manuelles Zeiterfassungsverfahren in
Betracht kommt oder ob besondere Griinde vorliegen, die ein Fingerprintverfahren aus Missbrauchsge-
sichtspunkten erforderlich machen. Dabei muss in die Abwdgung ebenso einbezogen werden, welchen
Zweck das biometrische Verfahren verfolgt. Hierzu wird die Auffassung vertreten, dass biometrische
Daten zwar zur Kontrolle beim Eintritt in Sicherheitsbereiche, nicht jedoch im Rahmen der Arbeitszeit-
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erfassung verarbeitet werden konnen (siehe auch die Entscheidung des Arbeitsgerichts Berlin vom
19.10.2019, AZ 29 Ca 5451/19).

Bei ,HappyTrans” sollen kiinftig die Beschdftigten WhatsApp auf den dienst-
lichen Telefonen nutzten. Das ist doch unproblematisch, das nutzen ja ohnehin
alle privat?

WhatsApp teilt in seiner Nutzungsrichtlinie mit:

,Im Einklang mit geltenden Gesetzen stellst du uns regelmdRig die Telefonnummern in deinem Mobil-
telefon-Adressbuch zur Verfigung, darunter sowohl die Nummern von Nutzern unserer Dienste als
auch die von deinen sonstigen Kontakten.”

Allerdings: Die Personen, deren Kontaktdaten in den Adressbichern gespeichert sind, haben keine
Erlaubnis dafir erteilt, dass ihre Kontaktdaten an WhatsApp weitergegeben werden und auf Servern
auf3erhalb Europas gespeichert werden dirfen. Dartber hinaus erhdlt WhatsApp Kenntnis von den
Metadaten (Zeitpunkt und Dauer der Kommunikation, IP-Adresse, Gerdte-ID, etc.), die Ruckschlisse auf
die Beteiligten zulassen und Profilerstellung zulassen. Zudem ist die dauerhafte Verschlisselung der
Text- und Bilddaten fraglich. Eine datenschutzkonforme Nutzung von WhatsApp ohne Ubertragung
von Telefonnummern ist nur bei dauerhafter Deaktivierung des Zugriffs auf die Kontakte direkt nach
der Installation maéglich. Die deutschen Aufsichtsbehdrden weisen darauf hin, dass der Einsatz von
WhatsApp durch Unternehmen zur betrieblichen Kommunikation gegen die Datenschutz-Grundverord-
nung verstoRt. Auf die Nutzung von WhatsApp sollte im betrieblichen Kontext verzichtet werden, zumal
sichere, datenschutzkonforme Alternativen wie Threema, Signal oder Wire zur Verfligung stehen. Die
private Nutzung fallt jedoch nicht unter das Datenschutzrecht.
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WEITERE INFORMATIONSMATERIALIEN

Alle Beschdftigten sollten sich mit den Kernpflichten des Datenschutzes auskennen. Daher liegen unsere
Broschuren fur den Einsatz in Unternehmen, Praxen, Vereinen und anderen Organisationen vollstandig
Uberarbeitet und an die Anforderungen der EU-Datenschutz-Grundverordnung angepasst vor.

~Datenschutz im Betrieb — Eine Handreichung fir Beschaftigte® soll die notwendigen Hintergrinde ver-
mitteln und praxisnah die gesetzlich vorgeschriebenen Informationen darstellen. Die Broschire umfasst
40 Seiten im DIN Ab-Format.

LDatenschutz ganz kurz” fasst die allerwichtigsten Punkte kurz und knapp zusammen. Fur alle, die sich
kompakt und praktisch Gber die Anforderungen des betrieblichen Datenschutzes informieren wollen, auf
20 Seiten im Format DIN lang.

»Das neue Recht auf Datenportabilitat”: Mit Inkrafttreten der EU-Datenschutz-Grundverordnung bekam
erstmals jede Person das ,Recht, die sie betreffenden personenbezogenen Daten, die sie einem Verant-
wortlichen bereitgestellt hat, in einem strukturierten, gdngigen und maschinenlesbaren Format zu erhal-
ten”. FUr die Anbieter von datenverarbeitenden Diensten wird es damit erforderlich, personenbezogene
Daten so vorzuhalten, dass diese in einem gdngigen Format ,mitgenommen* werden kénnen. Was dies in
der Praxis bedeutet, haben wir in zwei Broschiren zusammengetragen.

\ s:g;:vsﬂ»
- e
o

https:/ / stiftungdatenschutz.org/themen/
datenschutz-im-betrieb/

->

https:/ /stiftungdatenschutz.org/themen/

datenportabilitaet/



https://stiftungdatenschutz.org/fileadmin/Redaktion/PDF/Broschuere/SDS_Datenschutz_im_Betrieb_SDS_v2-1-2020_DE_web.pdf
https://stiftungdatenschutz.org/fileadmin/Redaktion/PDF/Broschuere/SDS_Datenschutz_ganz_kurz_allgemein_v2-1-2020_DE_web.pdf
https://stiftungdatenschutz.org/themen/informationsmaterialien/
https://stiftungdatenschutz.org/fileadmin/Redaktion/PDF/Broschuere/SDS_Datenschutz_ganz_kurz_allgemein_v2-1-2020_DE_web.pdf
https://stiftungdatenschutz.org/fileadmin/Redaktion/PDF/Broschuere/SDS_Datenschutz_im_Betrieb_SDS_v2-1-2020_DE_web.pdf
https://stiftungdatenschutz.org/fileadmin/user_upload/SDS_Das_Recht_auf_Datenportabilitaet_Unternehmen.pdf
https://stiftungdatenschutz.org/themen/datenportabilitaet/
https://stiftungdatenschutz.org/themen/datenschutz-im-betrieb/

BESCHAFTIGTENDATENSCHUTZ | Seite 23

STICHWORTVERZEICHNIS

A

Auszubildende — 3|17

BDSG — 3|6(|10]|16

Beschdftigte — 316|718]9]12]22
Beschdftigungsverhdltnisse — 3

besondere Kategorien personenbezogener Daten
— 4

Betriebsrat — 4110|1720
Betriebsvereinbarung — 10]11]17 20

Bewerbungsverfahren — 11114
Bundesdatenschutzgesetz — 3
D

Datenschutz-Grundverordnung
— 3147110117121 ]22

Dienstfahrzeuge — 18
DSGVO — 31416]8|9]10]16]19

Einstellungstests — 11
Einwilligung — 718|11|14|15]16]18]19
Erlaubnisgrund — 68]9] 18

Fotos — 18|19

Informationspflichten — 9] 10] 19
Interessenabwdgung — 6|10 | 11|17

M

Mithéren — 20

]

Personalakten — 16

personenbezogene Daten — 34|67 |9 11|
12114117122

S

schutzwurdiges Interesse — 6
Schwangerschaft — 14
Schwerbehinderung — 14
Skype — 15
Social-Media-Profile — 15
Straftaten — 8

Suchmaschine — 15
\"
verantwortlichen Stelle — 4|9

Video — 715
VideoUberwachung — 10
Vorstrafe — 14

W

WhatsApp — 21

¥ 4

Zweckbindung — 4

K
Kontaktdaten — 18] 21
Konzerninterne Datentbermittlung — 11
IMPRESSUM
Herausgeber Autorinnen Version

Prof. Dr. Anne Riechert
Antje Simon, M.A.

Stiftung Datenschutz 2.0, Stand Juli 2020



	Fazit
	Im Bewerbungsverfahren
	Personalverwaltung 
	Nutzung von Informations- und Kommunikationstechnik
	Fallbeispiele

	Arbeiten im Heimbüro
	Konzerninterne Datenübermittlung
	Einstellungstests
	Offene Videoüberwachung
	Heimliche Videoüberwachung
	Anwendungen in der betrieblichen Praxis
	Auskunftspflichten gegenüber den Beschäftigten
	Informationspflichten gegenüber den Beschäftigten
	Verpflichtung auf das Datengeheimnis
	Belehrungs-, Informations- und Auskunftspflichten 
	Und die „berechtigten Interessen“?
	Es liegt eine Einwilligung vor.
	Die Datenverarbeitung ist erforderlich.
	Wann ist die Datenverarbeitung zulässig?
	Die Datenschutzbeauftragten
	Die Rolle des Betriebsrats
	Das Prinzip der Zweckbindung
	Gilt die DSGVO nicht nur für die automatisierte Datenverarbeitung?
	Was sind überhaupt personenbezogene Daten?
	Für wen gelten die Regelungen des § 26 BDSG?
	Welche Gesetze regeln den Datenschutz für Beschäftigte?
	Grundsätzliches
	Es sollen Straftaten aufgedeckt werden.

