PRODSGVO

A. Beschreibung und Bewertung der Vorgange

I. Systematische Beschreibung der Videoliberwachung

e Ortliche Anordnung der Videokameras

e Zeitraum der Videoilberwachung

e Sind Arbeitsplatze von der Videoliberwachung betroffen?

e Sind die Kameras schwenkbar?

e Verfligen die Kameras tGber Zoom?

e Verfligt das System (iber eine akustische Aufnahmefunktion?

e Liegt eine verschliisselte kabelgebundene Ubertragung der Videodate zum Server
vor?

e Liegt eine verschlisselte Speicherung der Videodaten am Server vor?

e Dauer der Speicherung?

® Wo steht der Server?

® |st das System mit anderen IT- Systemen verkniipft?

e Wer betritt diesen Raum?

e Wer erhalt Zugriff auf Videodaten?

e |Ist Passwort erforderlich, damit Mitarbeiter Zugriff auf Videodaten nehmen kénnen?

e Werden Zugriffe, Anderungen und Léschungen hinsichtlich der Videoaufzeichnungen
protokolliert?

Il. Zweck

Hat es bereits Straftaten von Mitarbeitern gegeben? Wenn ja, welche?
Hat es bereits Straftaten von Gasten gegeben? Wenn ja, welche?
Hat es bereits Straftaten Dritter (Keine Gaste oder Mitarbeiter, wie beispielsweise
Uberfille) gegeben? Wenn ja, welche?

® Zusatzlich sind die mit der Verarbeitungstatigkeit verfolgten Zwecke anzufiihren.

Denn pb Daten miissen fiir festgelegte, eindeutige und legitime Zwecke erhoben
werden und diirfen nicht in einer mit diesen Zwecken nicht zu vereinbarenden Weise
weiterverarbeitet werden (,Zweckbindung”). Zusatzlich missen pb Daten dem Zweck
angemessen und erheblich sowie auf das fir die Zwecke der Verarbeitung
notwendige Mald beschradnkt sein (,,Datenminimierung”).

lIl. Berechtigte Interessen

Ist aufgrund wiederholter Straftaten davon auszugehen, dass eine besondere
Gefahrdungslage besteht, die durch die beschriebene Videoiliberwachung
eingedammt werden kann?

Dient die Videouberwachung dem vorbeugenden Schutz von Personen oder Sachen,
die ausschlieflich vom Verantwortlichen genutzt werden und reicht raumlich nicht
Uber die Liegenschaft hinaus, mit Ausnahme einer zur Zweckerreichung
unvermeidbaren Einbeziehung 6ffentlicher Verkehrsflachen (Gehsteig?)
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IV. Bewertung der Notwendigkeit und VerhaltnismaRigkeit

e Sind mildere Mittel moglich? Insbesondere die Einschaltung eines
Sicherheitsdienstes, Vergitterung der Fenster, Einzaunung.
Ist der Einsatz einer bloRen Monitor-Ubertragung ohne Aufzeichnung méglich?
Anbringung eines Hinweisschildes und ausreichende Information?

V. Rat des/der Datenschutzbeauftragten einholen

e Ja/Nein?

e Liegt die Stellungnehme des Datenschutzbeauftragten in Textform vor?

B. Risikobewertung (Beispiel)

Videoliberwachung bei [...] Risikobewertung

Titel und Beschreibung der Bedrohung
Vertraulichkeit

Eintrittswahrscheinlichkeit inkl. Begriindung

Auswirkungen inkl. Begriindung
Maximal

Risikowert

AbhilfemaBnahmen/Risikobehandlung
Typ der Risikobehandlung
Begriindung fiir die Auswahl der

Ubertragung
Risikobehandlung

Dokumentation der MaRhahmen

Verletzung des Schutzes der

Daten kénnen von unberechtigten Dritten
abgegriffen werden, da die Ubertragung zum
Server unverschlisselt und drahtlos erfolgt.

Wesentlich
Da Videoiberwachung an Wochentagen

zwischen 20.00 und 6.00 Uhr sowie an
Wochenenden und Feiertagen erfolgt

Unberechtigte Dritte kénnen pb Daten
abgreifen (Datenschutzverletzung)

Hohes Risiko

Risikominimierung
Verschlisselung der drahtlosen
der Videodaten zum Server aufgrund des
hohen Schutzbedarfs der (ibertragenen
pb
Daten, Einsatz von SSL/TLS

Ja
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Erneute Risikobewertung unter Beriicksichtigung der getroffenen MaBnahmen

Eintrittswahrscheinlichkeit (unter

Bericksichtigung der getroffenen Malknahmen)

Auswirkungen

Risikowert (unter Beriicksichtigung der
getroffenen MaRnahmen)

Konsultation der Aufsichtsbehorde
erforderlich?

Risikobewertung

Titel und Beschreibung der Bedrohung

Eintrittswahrscheinlichkeit inkl. Begriindung

Auswirkungen inkl. Begriindung
Maximal

Risikowert

AbhilfemaBnahmen/Risikobehandlung
Typ der Risikobehandlung
Begriindung fiir die Auswahl der

Risikobehandlung

Dokumentation der MaRRnahmen

Vernachlassigbar

Vernachlassigbar

Geringes Risiko

nein

Verletzung des Schutzes der Integritat
Aufzeichnungen kénnen durch Admins
jederzeit manipuliert werden (z.B. Anderung
der Timestamps, Loéschung von einzelnen
Aufzeichnungen / Ausschnitten von
Aufzeichnungen, ...)

Maximal

Admins kdnnen jederzeit Anderungen
durchfihren

Falsche Behauptungen zu einem Zutritt
kénnen vorliegen

Hohes Risiko

Risikominimierung
4-Augen-Prinzip fiir Anderungen erforderlich

Ja
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Erneute Risikobewertung unter Beriicksichtigung der getroffenen MaBnahmen

Eintrittswahrscheinlichkeit (unter
Beriicksichtigung der getroffenen Malnahmen)

Auswirkungen
Eingeschrankt

Risikowert (unter Bericksichtigung der
getroffenen MalRnahmen)

Konsultation der Aufsichtsbehorde
erforderlich?

Risikobewertung

Titel und Beschreibung der Bedrohung
Verfiigbarkeit

Eintrittswahrscheinlichkeit inkl. Begriindung

Auswirkungen inkl. Begriindung
Vernachlassigbar

Risikowert
Risiko

AbhilfemaBnahmen/Risikobehandlung

Typ der Risikobehandlung
Begriindung fir die Auswahl der
Risikobehandlung

Betroffenen

Dokumentation der MalRnahmen

Vernachlassigbar

Geringes Risiko

nein

Verletzung des Schutzes der

Reinigungspersonal kann Server, auf dem die
Videoaufzeichnungen gespeichert sind,
stehlen, da der Server in einem Abstellraum
steht (zu dem u.a. auch das
Reinigungspersonal Zutritt hat)

Maximal
Personal hat durchgehenden Zutritt

Daten am Server sind verschlisselt und
Betroffener erfahrt (voraussichtlich) keinen
Schaden, wenn die Daten nicht verfligbar sind

Mittleres

Risikoakzeptanz
Voraussichtlich kein hohes Risiko fiir die
Rechte und Freiheiten der
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Erneute Risikobewertung unter Beriicksichtigung der getroffenen MaBnahmen

Eintrittswahrscheinlichkeit (unter Maximal
Bericksichtigung der getroffenen MalRnahmen)

Auswirkungen Vernachlassigbar
Risikowert (unter Beriicksichtigung der Mittleres
Risiko

getroffenen MalRnahmen)

Konsultation der Aufsichtsbehorde Nein
erforderlich?
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