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DSGVO-konforme Videouberwachung

Bei der Ausstattung mit einer Videoliberwachung miissen Sie zahlreiche Grundsatze
beachten, damit sie DSGVO-konform ist.

Eine Videoliberwachung ist grundsatzlich verboten. Es sei denn:
A. Es liegt eine eindeutige Rechtsgrundlage vor
B. Es gibt eine schriftliche und freiwillige Einwilligung vor.

Konzept flur eine DSGVO-konforme Videoluiberwachung

In einem ersten Schritt ist zu priifen, ob nicht ,mildere Mittel” eingesetzt werden kdnnen.
Alternativen zu einer Videouiberwachung kénnen z.B. sein:
e Alarmanlagen
Sicherheitspersonal oder Ladendetektive
Zutrittskontrollsysteme
Begrenzung des Zutritts zu bestimmten Bereichen
Einsatz von intelligenten Beleuchtungssystemen zur Abschreckung

Natdrlich ist abzuwégen, ob es organisatorisch und finanziell umsetzbar ist, dass weiteres
Personal, z.B. fiir den Schutz vor Straftaten, eingestellt wird. Dokumentieren Sie, warum
andere MalRRnahmen nicht ausreichen und wie die Uberwachung verhéaltnismaRig bleibt.
Diese Abwagung ist auch wichtig fiir den Nachweis Ihrer Datenschutz-Compliance
gegeniber den Behorden

Eine weitere mogliche Alternative: Alarm-, bzw. Notfallknopf:

Auch im Bereich von Kasse und Theke ist eine Videoliberwachung méglich, sofern sie
ausschlieBlich auf Standby ist und keine Aufzeichnungen anfertigt, wenn nicht handisch
durch Alarmknopf die Aufzeichnung gestartet wird. So kann die Kamera installiert sein und
im Fall einer Notsituation von den Beschaftigten aktiviert werden. Die Datenschutzkonferenz
formuliert es in ihrer ,Orientierungshilfe Videoilberwachung durch nicht-6ffentliche Stellen”
wie folgt: ,Werden Kameras zur Téteridentifikation und zur Beweissicherung bei Ubergriffen
eingesetzt, kann dieser Zweck damit erreicht werden, dass eine Uberwachung mit einem
Notfall- bzw.
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Alarmknopf verbunden wird. Im Ereignisfall aktiviert, kann dieser einen Alarm und
gleichzeitig eine Videoaufzeichnung auslosen.”

Grundsatzlich nicht erlaubt ist eine Videoiiberwachung in

Umkleide- und Sozialrdumen

Toiletten

Kantinen

Gastebereichen (auch in gastronomischen Betrieben)

Kiichen

Offentlichen Rdume, wie z.B. StraBen und Biirgersteige vor dem Restaurant

Besonderheiten in den Kassenbereichen

Die Ausrichtung der Kameras muss sorgfaltig geplant werden. Beispielsweise sollten
Kameras in Kassenbereichen nur die Hande der Kunden und das Kassenterminal zeigen.
Identifizierende Aufnahmen von Gesichtern oder weiteren personlichen Merkmalen sind
unzuldssig. (Verpixelung oder Schwarzung erforderlich)

Besonderheiten bei einer Beschaftigtenuberwachung
Diese ist nur in Ausnahmefallen zulassig, z.B. bei konkretem und dokumentiertem Verdacht

auf Straftaten, wenn das optische Unkenntlichmachen der Beschaftigten mit den im Einsatz
befindlichen Kameras nicht moglich ist, miissen diese entfernt werden. Es ist nicht
ausreichend, die Uberwachungsanlage auszuschalten oder softwareseitig zu deinstallieren.
Die Kamera selbst muss abgebaut werden. Ebenso ist auch das Anbringen einer Attrappe zu
Abschreckungs Zwecken untersagt.

Eine Einwilligung der Beschaftigten ist nicht wirksam
Eine Videoliberwachung von Beschaftigten kann nicht rechtssicher auf einer Einwilligung

gemal § 4a BDSG basieren. Fur die Wirksamkeit einer Einwilligung ist eine freie und
unbeeinflusste Entscheidung der betroffenen Person erforderlich. Im Arbeitsverhaltnis ist
diese Freiheit jedoch in der Regel aufgrund des faktischen Drucks, dem Beschéftigte
gegeniber ihrem Arbeitgeber ausgesetzt sind, nicht gegeben. Das bestehende
Machtungleichgewicht im Arbeitsverhaltnis verhindert regelmaRig eine echte
Entscheidungsfreiheit. Dies gilt umso mehr fiir Einwilligungen, die Bewerberinnen und
Bewerber im Rahmen des Abschlusses eines Arbeitsvertrages abgeben sollen.
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Informationspflicht
Betroffene miissen bereits vor Betreten eines liberwachten Bereichs wissen, dass sie
gefilmt werden.

Hinweisschilder
An allen Zugangen miissen gut sichtbare Schilder angebracht sein. Diese sollten folgende
Informationen enthalten:

Umstand der Beobachtung — Piktogramm, Kamerasymbol

e Identitat des fir die Videoliberwachung Verantwortlichen — Name einschl.
Kontaktdaten (Art. 13 Abs. 1 lit. a DS-GVO)

e Kontaktdaten des betrieblichen Datenschutzbeauftragten — soweit benannt, dann
aber zwingend (Art. 13 Abs. 1 lit. b DS-GVO)

e Verarbeitungszwecke und Rechtsgrundlage in Schlagworten (Art. 13 Abs. 1 lit. ¢
DS-GVO0)

e Angabe des berechtigten Interesses — soweit die Verarbeitung auf Art. 6 Abs. 1S. 1
lit. f DS-GVO beruht (Art. 13 Abs. 1 lit. d DS-GVO). o Dauer der Speicherung (Art. 13
Abs. 2 lit. a DS-GVO)

e Hinweis auf Zugang zu den weiteren Pflichtinformationen gem. Art. 13 Abs. 1 und 2
DS-GVO (wie Auskunftsrecht, Beschwerderecht, ggf. Empféanger der Daten).

Art. 13 DSGVO
Erganzend zu den Schildern miissen vollstandige Datenschutzhinweise leicht zuganglich
sein, z. B. auf Ihrer Website oder als Aushang in unmittelbarer Ndhe der Kameras.

Hinweise
1. Muster der Hinweisschilder und eines Aushangs sind als Anlage beigefiigt.
2. Ein Besucher erklart nicht durch das Betreten der Giberwachten Raume automatisch
seine Einwilligung zur Videoiiberwachung

Die Rechtsgrundlage fiir eine Videoliberwachung ist in der Regel nicht die Einwilligung (Art.
6 Abs. 1 lit. a DSGVO), sondern ein berechtigtes Interesse des Verantwortlichen (Art. 6 Abs.
1 lit. f DSGVO). Damit die Videoiiberwachung rechtmaRig ist, miissen jedoch die
Voraussetzungen des Art. 6 Abs. 1 lit. f DSGVO erfiillt sein, insbesondere eine Abwagung
zwischen den berechtigten Interessen des Unternehmens und den Grundrechten und
Freiheiten der betroffenen Personen.

Das bloRRe Betreten der liberwachten Raume gilt nicht als freiwillige, informierte und
eindeutige Willensbekundung, wie es fir eine Einwilligung erforderlich ware. Vielmehr ist es
die Pflicht des Verantwortlichen, die betroffenen Personen durch die Hinweisschilder und
das Informationsblatt nach Art. 13 DSGVO transparent uber die Videoliberwachung zu
informieren.



PRODSGVO

Loschung der gespeicherten Aufnahmen

Das System darf die Aufzeichnungen nicht langer als 72 Stunden speichern, es sei denn, es
liegt ein besonderer Grund vor (z. B. die Notwendigkeit zur Klarung eines Vorfalls). In
solchen Fallen muss die langere Speicherdauer konkret begriindet und dokumentiert
werden.

Ein ,lberschreibendes System"” kann datenschutzrechtlich akzeptabel sein, sofern die
Loschfrist von maximal 72 Stunden eingehalten wird und die Verarbeitung der Daten im
Einklang mit den Vorgaben der DSGVO erfolgt. Bei vielen System werden diese 72 Stunden
jedoch aufgrund hoher Speicherkapazitaten nicht eingehalten.

Technische und organisatorische MalRBnahmen (TOMs)
Um den Schutz der Daten zu gewahrleisten, miissen technische und organisatorische
MaRBnahmen (TOMs) umgesetzt werden:

e Es sind keine Tonaufnahmen erlaubt, da diese einen unverhaltnismaigen Eingriff in
die Privatsphéare und absolut verboten sind

e Zugriffsbeschrankungen: Nur befugte Personen diirfen in die Aufzeichnungen
ansehen

e Es muss ein Berechtigungs- und Zugriffskonzept zur Sicherstellung des
Datenschutzes existieren

e Es sind Kameras mit ,eingebautem Datenschutz” zu verwenden, Privacy by Design
(z. B. ohne Schwenkfunktion, ohne Gesichtserkennung)

e Der Einsatz verschliisselter Speicherverfahren und gesicherter
Netzwerkanbindungen ist wichtig

e Es missen Dokumentation der SicherheitsmalRnahmen zur Einhaltung der
Rechenschaftspflicht existieren.

Rechtsgrundlage, Zweckbindung und Betriebsvereinbarungen
Ein wichtiger Schritt zu einer datenschutzkonformen Videoliberwachung ist die Festlegung
einer klaren Rechtsgrundlage und eines dokumentierten Zwecks.

Rechtsgrundlage

Die haufigste rechtliche Grundlage fiir Videoliberwachung ist das berechtigte Interesse nach
Art. 6 Abs. 1 lit. f DSGVO. Dieses Interesse muss jedoch gut begriindet sein, beispielsweise
durch den Schutz vor Diebstahl, Vandalismus oder Bedrohungen der Sicherheit. Eine
wirksame Einwilligung, erklart durch das Betreten eines liberwachten Bereichs ist nicht
moglich. Allgemeine Geschaftsbedingungen (AGB) reichen ebenfalls nicht aus, um eine
dauerhafte Videoiiberwachung zu rechtfertigen.
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Zweckbindung

Der Zweck der Uberwachung muss eindeutig definiert und dokumentiert sein. Dieser Zweck
darf nicht nachtraglich geandert werden. Eine unklare oder zu weit gefasste
Zweckbestimmung, wie ,allgemeine Sicherheit”, geniigt den Anforderungen der DSGVO
nicht.

VerhaltnismaBigkeit

Ein zentrales Prinzip der DSGVO ist die VerhaltnismaRigkeit. Sie verpflichtet Unternehmen,
den Eingriff in die Rechte und Freiheiten der Betroffenen auf das absolut notwendige Mal
zu beschranken.

Grundsiatze der DSGVO bzw. BDSG-neu

Bevor mit der Anbringung von Videokameras begonnen werden kann, muss die
Interessenabwéagung gegeniiber dem Betroffenen abgewogen werden. Grundsatzlich ist
eine Datenschutzfolgeabschatzung erst einmal keine Pflicht, da sie nur erstellt werden
muss, wenn eine Gefahr fiir die Beschaftigten besteht.

Interessenabwagung

Eine Interessenabwagung kann wie eine Pro- und Kontra-Liste fiir beide Parteien verstanden
werden. Welches berechtigte Interesse hat der Inhaber, um eine Videoiiberwachung zu
begriinden? Welche Argumente sprechen fiir eine Videoiiberwachung und welche dagegen?
Welche Gefahrdungen ergeben sich fiir betroffene Personen? Welche gesetzlichen
Vorschriften tiberwiegen?

Das Personlichkeitsrecht nach Art. 2 Grundgesetz ist eines der hochsten und
schutzwiirdigsten Grundrechte, die es gibt.

Interessenabwagung zur Videoiiberwachung

Dies soll jetzt jedoch nicht bedeuten, dass die Videouiberwachung tberhaupt nicht
DSGVO-konform sein kann, da das Personlichkeitsrecht des Betroffenen immer (iberwiegt.
In der Praxis werden Videoliberwachungen zum Schutz des Eigentums oder zur Vermeidung
von Straftaten eingesetzt und auch akzeptiert, wenn man sich an die gesetzlichen Vorgaben
halt.

Datenschutzfolgeabschatzung

Zusatzlich zur Interessenabwéagung kann eine Datenschutzfolgenabschatzung (DSFA) fallig
werden, wenn ein hohes Risiko fiir die Rechte und Freiheiten von natirlichen Personen
besteht und eine systematische umfangreiche Uberwachung &ffentlich zugéanglicher
Bereiche stattfindet (Art. 35 Abs. 3 lit. c DSGVO).

Die Datenschutzkonferenz (DSK) hat eine Positivliste fiir Datenschutzfolgeabschatzungen
verdffentlicht. Das heift, in dieser Ubersicht sind Verfahren zu finden, die unbedingt einer
Datenschutzfolgeabschatzung bedirfen. Videoiliberwachung ist hier explizit nicht
aufgelistet. Trotzdem sollte das Thema beachtet und eine DSFA vorgenommen werden,
wenn sich aus der Videoiiberwachung hohe Risiken fiir den Betroffenen ergeben konnen.
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Beispiele fiir hohe Risiken

Diskriminierung,

Identitatsdiebstahl,

Profilerstellung durch Bewertung personlicher Aspekte,
Rufschadigung,

Beispiele fiir berechtigtes Interessen bei der Videoiiberwachung
e Vermeidung von Straftaten (Einbruch, Diebstahl)
e Eigentumsschutz
e Schutz von Leben und Gesundheit

Beispiele fiir Uberwachungsbereiche
e Eingangsbereich
e Geschaftsraum
e Parkplatz, welcher zum Grundstiick gehort

Uberwachungen der 6ffentlichen StraBe, von Beschéftigten Raume bzw. Sozialrdumen und
im Gastronomiebereich sind sehr kritisch!

Empfehlungen und nachste Schritte

1. Einzelfallpriifung
Uberpriifen Sie jede UberwachungsmafRnahme individuell. Legen Sie die
Notwendigkeit, VerhaltnismaRigkeit und Datensparsamkeit dokumentiert dar

2. Orientierungshilfen nutzen
Die Datenschutzkonferenz bietet mit ihrer "Orientierungshilfe Videoliberwachung"
wertvolle Informationen und konkrete Handlungsempfehlungen. Informationen zur
Videoliberwachung durch nicht-6ffentliche Stellen finden sich in dieser
Orientierungshilfe

3. Externe Beratung
Ziehen Sie bei der Planung und Uberpriifung von Videoiiberwachungsmafnahmen
externe Datenschutzexperten hinzu. Ein erfahrener Datenschutzbeauftragter kann
Ihnen helfen, Risiken zu minimieren.

4. RegelmaBige Kontrolle
Uberwachungsmalnahmen miissen in regelmaRigen Abstidnden auf
DSGVO-Konformitat tiberpriift werden.

5. Mitarbeiterschulung
Regelmalige Schulungen zur datenschutzkonformen Handhabung der
Videoliberwachung durchfihren.

6. Interne Audits: Jahrliche Audits zur Priifung der Einhaltung der
Datenschutzrichtlinien durchfiihren.
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Anlagen/Muster
Kurzpapier Nr. 15 Videoiliberwachung nach der Datenschutz-Grundverordnung
Hinweisschild ,Videoliberwachung”

Informationsblatt ,Videoliberwachung”
"Orientierungshilfe Videoiiberwachung"



https://prodsgvo.de/wp-content/uploads/2021/06/Videou%CC%88berwachung.pdf
https://prodsgvo.de/medien/muster_videoueberwachung_hinweisschild
https://prodsgvo.de/medien/muster_videoueberwachung_informationsblatt
https://prodsgvo.de/wp-content/uploads/2021/09/20200903_oh_vu%CC%88_dsk.pdf

