PRODSGVO

Die neuen EU-Standardvertragsklauseln

Was Unternehmen beim Datentransfer aul3erhalb der EU jetzt
beachten mussen

Drittstaatentransfer - Was ist das?

Moglichkeiten der Umsetzung

» Grundsatze DSGVO (Art. 44)
» Angemessenheitsentscheidungen (Art. 45)

+ Standardvertragsklauseln (genehmigt von EU Kommission
oder Datenschutzbehorden, Art. 46)

+ Binding Corporate Rules (genehmigt von Datenschutzbehdérden, Art. 47)
+ Verhaltenskodexe oder Zertifizierungen (Art. 46, 47)
» Besondere Fallgestaltungen, Art. 49

Drittstaatentransfer - Was ist das?

Moglichkeiten der Umsetzung

* Verarbeitung personenbezogener Daten (pbD)
aulBerhalb der EU/ EWR

» Konzernverarbeitungen
* Risiko der unsicheren Verarbeitung pbD erhdht

» DSGVO gibt Regelungen / Vorgehensweisen vor

PRO-DSGVO * Die neuen EU-Standardvertragsklauseln *V-1.0



https://files.slack.com/files-pri/TLWA28AF9-F029GJE8NP7/gotowebinar_001.png
https://docs.google.com/document/d/1gkHWOQyJikHb32sEjkQuOP_c3BiIO9fATpcyqEhGaxo/edit

PRODSGVO

Drittstaatentransfer - Was ist das?

Staaten mit Angemessenheitsbeschluss

(keine zusatzlichen Garantien oder EU-Standardklauseln):
Andorra, Argentinien, Kanada, Faréer, Guernsey,

Israel, Isle of Man, Jersey, Neuseeland, Schweiz,

Uruguay, Japan und GroBbritannien

Nach 4 Jahren werden diese erneut gepruft

Wie kam es zu diesen

Neuerungen?

Wie kam es zu diesen Neuerungen?
EU Privacy Shield als Abl6sung fiir Safe Harbor

« Ziel: rechtliche Absicherung des Datenschutzes
far Verarbeitungen in der USA

* Umsetzung: Umfang und Schutzmal3nahmen
urden vom Unternehmen selbst getroffen und
bewertet, (Selbst)-Zertifizierung der Unternehmen

» Ergebnis: unzureichender Schutz bzw. Nachweis
der konformen Verarbeitung gemafl DSGVO
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Wie kam es zu diesen Neuerungen?

Safe-Harbor-Entscheidung und Privacy Shield

+ Zugriff auf die personenbezogenen Daten
von Nicht-US-Burgern unzureichend beschrankt

« Durchsetzbarkeit der Rechte der Betroffenen
nach Art. 15 bis 21 DSGVO nicht gewahrleistet

« Gegen Zugriffe auf der Basis der E.O. 12333 SafFe Harbor

besteht keinerlei Rechtsschutz

Wie kam es zu diesen Neuerungen?

,Die Gesetze, auf deren Grundlage amerikanische
Sicherheitsbehorden auf die in die USA Gbermittelten
personenbezogenen Daten zugreifen kénnen
(Section 702 FISA/E.O. 12333), beschranken

Art. 7 und Art. 8 der EU-Grundrechtecharta
unverhaltnismaBig und verstol3en gegen

Art. 52 (1) S. 2 der EU Grundrechtecharta.
(Rn. 184 f.)" EU Charter of
Fundamental Rights

Wie kam es zu diesen Neuerungen?

Schrems Il

+ Fall des EU-Gerichtshofs (EuGH), der Uber die m-

Mechanismen entscheidet, die den Transfer
personenbezogener Daten aus der EU
in die USA ermdglichen

» Urteil vom 16. Juli 2020

» UnrechtmaRige Ubermittlung von
Facebook als Ausldser
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Wie kam es zu diesen Neuerungen?

Schrems Il

+ Prufung der Vereinbarkeit von Standardvertragsklauseln und
dem ,Privacy Shield” mit dem europaischen Datenschutzniveau

+ ,Privacy Shield” wurde fur ungultig erklart

» Zugriffsmoglichkeiten der US-Behdérden
widersprechen der DSGVO bzw. dem
europaischen Datenschutzniveau i

Die neuen EU-

Standardvertragsklauselin

Neue EU-Standardvertragsklauseln #1

Hintergrund

+ Die EU-Kommission hat die Standardvertragsklauseln modernisiert
» Veroffentlichung der Entwirfe am 13.11.2020

+ Berlcksichtigung der Vorgaben aus Schrems-II-Urteil vom Juli 2020
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Neue EU-Standardvertragsklauseln #1

Hintergrund

+ Die EU-Kommission hat die Standardvertragsklauseln modernisiert
« Verdffentlichung der Entwarfe am 13.11.2020

» Berucksichtigung der Vorgaben aus Schrems-II-Urteil vom Juli 2020

Neue EU-Standardvertragsklauseln #2

Aufbau

« Modul 1: Verantwortlicher - Verantwortlicher
« Modul 2: Verantwortlicher - Auftragsverarbeiter
» Modul 3: Auftragsverarbeiter - Unterauftragsverarbeiter

* Modul 4: Auftragsverarbeiter - Verantwortlicher

Neue EU-Standardvertragsklauseln #3

Anderungen

« Aufnahme inhaltlicher Regelugen aus der DSGVO (Art. 28 DSGVO)

* Schutz der Drittbegunstigten (Artt. 15 bis 21 DSGVO, Rechte d. Betroffenen)

* Flexibler Beitritt / Austritt weiterer Parteien
+ zusatzlicher Auftragsverarbeitungsvertrage entfallen (alternativ)

* Berucksichtigung der Forderungen aus Schrems Il Urteil
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Neue EU-Standardvertragsklauseln #4

Weitere Anderungen

+ Vorrangige Anwendung der Standardvertragsklauseln

» Haftungsregelungen der beteiligten Parteien
(Drittbegunstigungsregelung)

* Regelung zur Pflicht zur Auskunft ggu. Behorden in Drittstaaten

* Festlegung / Wahl des anwendbaren (EU-)Rechts sowie Gerichtsstand

Praktische Herausforderungen

Was muss ich als Unternehmen nun
verpflichtend umsetzen und beachten?

* Verpflichtende Durchfihrung einer
Daten-Transfer-Folgenabschatzung

« Pflicht zur Abwehr von Regierungs-
anfragen und Information

Praktische Herausforderungen

Folgende Umstande sind zu hinterfragen #1

* Wohin Ubermitteln wir Daten?
* Wie werden diese Ubersandt?

* Wie werden die Ubermittelten
Daten geschutzt?
(Art. 32 DSGVO)
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Praktische Herausforderungen

Folgende Umstande sind zu hinterfragen #2

+ Benotigen wir zusatzliche
DatentransfermaBnahmen?

+ Wurden Verarbeitung und Prozess
ausreichend dokumentiert?

+ Bendtigen wir eine Neubewertung
des vorherrschenden Datentransfers?

Praktische Herausforderungen

Jeder neue Transfer ist vor Umsetzung
zu prufen und im Risiko zu bewerten.

* Frist Verwendung alter Klauseln: . & |
September 2021

* Frist Ersetzen bestehender Klauseln:
Juni 2022

Fazit - Folgendes sollten Sie priifen

d Vollstandigkeit und Aktualitat der internen
Verarbeitungstatigkeiten im Unternehmen

1 Vollstandigkeit und Aktualitat intern
gefUhrter Softwaretbersichten

4 Identifikation eingebundener Dienstleister
sowie Unterauftragnehmer
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Fazit - Folgendes sollten Sie prufen

1 Risikobewertung/ Datenschutzfolgeabschatzung
der betroffenen Verarbeitungstatigkeiten

1 Kriterien zur Auswahl externer Dienstleister aufstellen

1 Regelmaliige Evaluierung und Prufung
der Verarbeitungen (Einbindung DSB)

Fazit - Folgendes sollten Sie prifen

Zusatz: Internationale Konzernstrukturen

1 Vorliegende BCR (Binding Cooperate Rules) - Schremms |l
1 Identifikation international gesteuerter Prozesse (IT, HR)
0 Ubermittlungsgrundlage und Umfang der Daten

1 Intergroup Agreements & Gemeinsame Verantwortlichkeiten

Rechtssichere Datenubermittlung: Fazit, keine 100 % Absicherung, es ist aber
rechtssicherer durch die Neuen EU-Standardvertragsklauseln.

Quellenangabe: Mein-Datenschutzbeauftragter.de
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