DAS RECHT AUF_
DATENPORTABILITAT

RATGEBER FUR UNTERNEHMEN

@® STIFTUNG
® DATENSCHUTZ



WAS IST DATENPORTABILITAT?

Mit dem neuen europdischen Recht auf Datentbertrag-
barkeit (Art. 20 der EU-Datenschutz-Grundverordnung)
haben die Burger ab Mai 2018 das Recht, ihre personen-
bezogenen Daten von einem Dienstanbieter direkt zu
erhalten oder unmittelbar zu einem neuen Dienstleister
Ubertragen zu lassen. Alle Unternehmen sind demnach
verpflichtet, auf Anfrage jeder natirlichen Person die sie
betreffenden und von ihr bereitgestellten personenbezo-
genen Daten in einem strukturierten, maschinenlesbaren
Format zu Gbermitteln. Das schafft Chancen fir neue
Geschéftsmodelle und Dienstleistungen, bringt aber auch
Risiken bei der Umsetzung mit sich.

Bisher kannte man eine Datenibertragung vor allem als
Umzugsservice beim Wechsel eines Bankkontos, beim
Nachsendeauftrag der Post oder bei der Telefonnummer-
Mitnahme. Demnéchst gilt sie fur alle Dienstanbieter, die
mit personenbezogenen Daten ihrer Kunden umgehen.

Was ist vom Gesetzgeber bezwecki?

Die Idee hinter der neuen Regelung ist, Kunden den
Wechsel zwischen unterschiedlichen Internetdiensten zu
erleichtern. Der Gesetzgeber hofft, dass mit der Még-

lichkeit der Mitnahme ,eigener” Daten die Schwelle zum
Wechsel von Anbietern digitaler Dienste sinkt und die
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Verbraucher bessere Kontrollméglichkeiten Gber ihre
Daten erhalten. Es ist jedoch nicht auszuschlieflen, dass
auch herkémmliche Dienstleistungen unter die neue
Regelung fallen.

Durch dieses datenschutzrechtliche Instrument sollen
auflerdem Monopole aufgebrochen werden, sodass die
Nutzer in dem einmal gewdhlten Dienst nicht ,einge-
schlossen” werden. Die Datenportabilitét soll damit sowohl
die informationelle Selbstbestimmung der Birger als auch
den Wettbewerb in der digitalen Wirtschaft stérken.

Welche Unternehmen sind betroffen?

In der Entstehungsgeschichte des Rechts hatte der Gesetz-
geber vor allem die grof3en sozialen Netzwerke vor Au-
gen, bei denen ein Anbieterwechsel ohne Verlust eigener
Daten oft nur schwer zu bewerkstelligen ist und daher nur
selten vorgenommen wird.

Vom Recht des Verbrauchers auf die Datenibertragbarkeit
ist jedoch jedes Unternehmen unabhéngig von seiner
GréBe und seinem Geschéftsbereich gleichermafien
betroffen — vom Weltkonzern bis zum Start-up oder dem

Friseursalon an der Ecke.
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WELCHE DATEN SIND ZU UBERMITTELN
UND WELCHE NICHT?

Zu Gbertragen sind:

* Direkt bereitgestellte personenbezogene Daten:
Darunter fallen Bestandsdaten mit persénlichen
Informationen Uber den Nutzer, die von ihm direkt
bereitgestellt wurden.

Beispiel: Name, Geburtsdatum, Bild und Bankverbin-
dung des Kunden, die im Formular eines Webshops
angegeben wurden.

¢ Indirekt bereitgestellte Daten: Ebenfalls als ,bereit-
gestellt” gelten nach Auffassung der europdischen
Datenschutzbehérden solche personenbezogenen
Daten, welche vom Betroffenen durch die Nutzung
eines Dienstes oder vernetzten Gerdtes erzeugt und vom
Anbieter beobachtet werden.

Beispiel: Individuell erstellte Playlisten bei einem Strea-
ming-Dienst, zurickgelegte Strecken und Kérperwerte
bei einem Fitness-Tracker, das Fahrverhalten in einem

vernetzten Auto.




Nicht bertragen werden miissen:

+ ,Abgeleitete” Daten: Daten, welche vom Unter-
nehmen Uber den Nutzer aufgrund seines Nutzungs-
verhalten erstellt und berechnet wurden. Da solche
Datenerstellungen auf bestimmten Geschéftsmodellen
und firmeninternen Algorithmen beruhen, kann deren
Ubertragung an Dritte méglicherweise Geschéftsge-
heimnisse offenlegen oder geistiges Eigentum verletzen.
Beispiel: Nutzer-Bewertungen und -Profile, Informatio-
nen zur Personalisierung und Score-Werte.

¢ Daten Dritter: Daten, welche Informationen Uber
andere Personen beinhalten und deren Ubertragung
daher deren informationelle Selbstbestimmung beein-
tréchtigen wirde.

Beispiel: Die Mithahme von Facebook-,Freunden” zu
Instagram oder Xing, Ubertragung des Inhalts eines
Chat zu einem anderen Messenger-Dienst.

AuBerdem ist zu beachten:

* Abgrenzung zur Auskunft: Nicht all diejenigen Daten,
die vom Auskunfisrecht (Art. 15 DSGVO) erfasst sind,
fallen auch in den Anwendungsbereich des Rechts auf
Datenitbertragbarkeit. Dem Auskunftsrecht unterliegen
auch Daten, die das Unternehmen aus anderen Quel-
len erlangt hat.

+ Ubertragen heift nicht Mitnehmen: Daten, welche an
den Nutzer oder neuen Anbieter Ubertragen werden,
mUssen von dem alten Anbieter nicht automatisch
geldscht werden. Der Anspruch auf Léschung muss vom
Nutzer separat geltend gemacht werden.

+ Ubertragenlassen heif3t nicht Kiindigen: Der Antrag
des Kunden auf Datenibertragbarkeit impliziert keine
Kundigung eines bestehenden Vertrages (der neben
einer Einwilligung die Datenspeicherung rechtfertigen
kann). Wenn ein Vertrag besteht, so muss dieser vom
Nutzer separat beendet werden.



WIE SOLLEN DIE DATEN UBERTRAGEN
WERDEN?

Laut Gesetzgeber soll der Betroffene die Daten in einem
Jstrukturierten, géingigen und maschinenlesbaren
Format” erhalten. AuBBerdem sind ,die Verantwortlichen
dazu aufgefordert, interoperable Formate zu entwickeln,
die die DatenGbertragbarkeit erméglichen”. Die betrof-
fene Person darf alternativ verlangen, dass die Ubermitt-
lung direkt von einem Verantwortlichen zu dem anderen
erfolgt, ,soweit dies technisch machbar” ist.

Im Einzelnen bedeutet das:

o ,Strukturiertes, géngiges und maschinenlesbares
Format”: Das Gesetz ist hier technologieneutral und
gibt keine bestimmten Formate oder Standards vor.
Industrie und Wirtschaftsverbénde sind aufgerufen, sich
auf geeignete bestehende Formate und Standards selbst
zu einigen oder neue zu entwickeln. Die Nutzung des —
fur den normalen Auskunftsanspruch ausreichenden —
PDF-Formats, erfillt die Bedingungen der Dateniber-
tragbarkeit nicht.

* ,Soweit technisch machbar”: Hierzu gibt es bislang
keine objektiven Kriterien fur die ,Machbarkeit”. Es
muss vielmehr im Einzelfall und unter der Beriick-
sichtigung des VerhélinisméBigkeitsgrundsatzes eine
Abwégung vorgenommen werden.

 Keine Pflicht zur Annahme von Daten: Neue Anbieter,
welche auf Wunsch des Kunden die Daten von diesem
selbst oder von dessen friheren Dienstanbieter erhalten
sollen, sind zur Annahme oder Verarbeitung der Daten-
sdtze nicht verpflichtet.



DAS GEEIGNETE FORMAT

Sowohl fir einfache als auch fir komplexere Anfor-
derungen kann auf bereits vorhandene Formate
zurickgegriffen werden jedenfalls, wenn sie die
Anforderungen zur Maschinenlesbarkeit und Inter-
operabilitét erfillen.

Hierfir ist beispielsweise das CSV-Format zu nut-
zen, dem eine einfache Beschreibung zur Anord-
nung im Datensatz hinzugefigt werden sollte.

Fur umfangreichere Lésungen bieten sich XML
oder JSON an. Eine Nutzung dieser bestehenden
Formate erlaubt es, die zu portierenden Datensétze
mittels bereits verbreiteter Standardsoftware zu ver-
arbeiten, was die Wahrnehmung der Portabilitéits-
rechte insgesamt férdern und erleichtern sollte.




WAS MUSS ICH NUN KONKRET TUN?
Eine Checkliste fur |hr Unternehmen.

O Bedarf kléren: Wie grof sind die Datenbesténde, die
ggf. zu Ubertragen sind2 Mit welcher Anfrageintensitét
kann voraussichtlich gerechnet werden?

O Bestand kléren: Welche von den Nutzern Gbertragenen
personenbezogenen Daten liegen meinem Unterneh-
men vor¢ Werden von uns Nutzungsdaten gespeichert,
die als ,personenbezogen” gelten kénnen (auch bei
Verwendung von Pseudonymen)?

O Art der Speicherung kléren: Sind Datenbesténde evil.
auf unterschiedlichen Servern verteilt2 Kénnen die Da-
tenbanken fir die Rohdaten so getrennt werden, dass
der Datentransfer keine firmeninternen Informationen
oder gar Geschéftsgeheimnisse beinhaltet?

O Identifizierung/Authentifizierung erméglichen: Die
Identitét des anfragenden Kunden (und ggf. auch der
empfangenden Stelle) ist zu Uberprifen und nachweis-
bar sicherzustellen.




O Weitergabeprozess definieren: Welche Verfahren for
die Datenportabilitét sind fir meinen Geschéftsbereich
geeignet? Welche Formate kommen for mich in Frage?

O Sichere Dateniibertragung erméglichen: Insbeson-
dere bei sensiblen Daten, z.B. durch standardméBige
Nutzung von Transportwegverschlisselung.

O Kosten analysieren: Welche Umsetzungskosten habe
ich? Wurden diese bereits in die Budgetplanung
einbezogen?

O Sich informieren: Habe ich einen Datenschutzbeauf-
tragten, der mir hilft2 Gibt es innerhalb meiner Branche
erste Lésungsansétze? Werden eventuell bereits
branchenspezifische Lésungen angeboten? Gibt es ggf.
Portabilitéts-Services von Drittanbietern?

Welche BuBgelder kénnen mir drohen?

Bei Verletzung des Rechts auf Datentbertragbarkeit
kénnen GeldbuBen von bis zu 20Mio. Euro oder bis
zu 4% des weltweiten Jahresumsatzes des vorange-
gangenen Geschafisjahrs verhangt werden (Art. 83
Absatz 5 DSGVO).




DIE DATENSCHUTZ-GRUNDVER-
ORDNUNG IN KURZE

Ab 25. Mai 2018 gilt in der Européischen Union
ein neues Datenschutzrecht — die Européische
Datenschutz-Grundverordnung. Sie dient der
Modernisierung von Regelungen zum Datenschutz
und ihrer europaweiten Vereinheitlichung. Die
wesentlichen Neuerungen der Grundverordnung
sind:

e EinfGhrung des Marktortprinzips: Das neue
Datenschutzrecht gilt fir alle Unternehmen, die
ihre Dienstleistungen in der EU anbieten — auch
fur auBBereuropdische Unternehmen.

* Erweiterung von Informations- und Aus-
kunftspflichten: Die Nutzer erhalten kinftig
eine gréfere Transparenz dariber, welche
Daten Gber sie gesammelt und von wem sowie
zu welchen Zwecken sie verarbeitet wurden.

* Recht auf ,Vergessenwerden”: Beim Vor-
liegen eines berechtigten Léschungsanspruchs
gegen einen Datenverarbeiter sind die Suchma-
schinenbetreiber verpflichtet, Verweise und Links
auf die ins Netz gestellten Daten zu I8schen.

* Recht auf Datenportabilit&t: Personenbezo-
gene Daten, die einem Datenverarbeiter vom
Betroffenen bereitgestellt wurden, missen ihm
auf Wunsch wieder zur Verfiigung gestellt oder
an einen Drittanbieter Gbertragen werden.

* Verbesserter Zugang zur Aufsicht: Jeder
hat kinftig die Méglichkeit, sich an die Daten-
schutzbehérde vor Ort zu wenden — auch wenn
die Datenverarbeitung von einem Unternehmen
mit Niederlassung in einem anderen EU-Staat
erfolgt.



KURZINTERVIEW:
DREI FRAGEN AN FREDERICK RICHTER

Wo finde ich weitere Hilfe zum Thema?

Unsere aktuelle Studie hat gezeigt, dass wir mit der Da-
tenportabilitdt absolutes Neuland betreten. Neben lhren
Datenschutzbehérden vor Ort, der Bundesbeauftragten
Andrea VoB3hoff oder den Verbraucherzentralen kénnen
Sie lhre Fragen an lhren Branchenverband adressieren.

Muss ich jede Anfrage beantworten und wie viel
Zeit habe ich zur Bearbeitung?

Grundsétzlich mussen Sie alle Anfragen bearbeiten,

die von Personen kommen, die lhrem Unternehmen
personenbezogene Daten mit einer Einwilligung oder
im Rahmen einer vertraglichen Beziehung bereitgestellt
haben. Auch fir das Recht auf Datenibertragbarkeit
gilt Art. 12 Absatz 3 DSGVO: Fir die Antwort haben Sie
einen Monat Zeit. Falls die Sache komplex ist, steht ein
Vierteljahr zur Verfigung.

Wie schistze ich mich vor einer Anfrageflut und
unberechtigten Anspriichen von Dritten?

Vor einer Uberflutung mit Anfragen soll Art. 12 Absatz 5
der DSGVO schitzen. Danach brauchen Sie auf augen-
scheinlich unbegrindete Anfragen nicht zu reagieren —
oder Sie kédnnen (angemessene) Gebuihren verlangen,
was Sie bei berechtigten Portabilitétsanfragen nicht
dirfen. Auf jeden Fall sollten Sie auch solche Félle zur
Sicherheit mit kurzer Begrindung dokumentieren.



UBER DIE STIFTUNG DATENSCHUTZ

Die Stiftung Datenschutz wurde 2013 von der
Bundesregierung gegrindet. Aufgabe der unabhdn-
gigen Einrichtung ist die Férderung eines effizienten
Privatsphdrenschutzes. Die Bundesstiftung bringt als
Diskussionsplattform zur Datenpolitik die unterschied-
lichen Akteure in diesem Feld zusammen. Als Bindeglied
zwischen Wissenschaft, Datenschutzaufsicht, Wirtschaft
und Gesellschaft entwickelt sie Vorschlége fur praxis-
gerechte Lésungen. Die Umsetzung der europdischen
Datenschutzreform unterstitzt die Stiftung als neutrale
Informationsplatiform. Im Bereich der Datenschutzzerti-
fizierung verwaltet die Stiftung Datenschutz den Zerti-
fizierungsstandard Trusted Cloud-Datenschutzprofil
(TCDP).
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