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Nachfolgend finden sie eine Tabellarische Auflistung und einen Vergleich einiger
Messengerdienste.

Sicherheit &
Datenschutz

Briar Conversations Element iMessage Signal Telegram Threema WhatsApp

Quelloffen GPLv3* GPLv3* Apache 2.0 nein GPLv3* GPLv2* nur
Client

GPLv3* nur
Client

nein

Verschlüsselungs-
Protokoll /
Bibliothek

OMEMO
(Signal-

Protokoll)

OMEMO
(Signal-Protokoll

)

Olm /Megolm
(Signal-

Protokoll)

proprietär,
Unbekannt

Signal-
Protokoll

MTProto NaCI
(kein PFS)

Signal-Protokoll
(nicht prüfbar)

Ende-zu-Ende
Verschlüsselung

ja ja ja ja ja ja ja ja

Lokale Nachrichten
-verschlüsselung

ja nein ja ja ja nein ja ja

Verifikation von
Kontakten möglich

ja ja ja nein ja nur in
(secret Chat)

ja ja

Letzter
Sicherheitsaudit

2017 2016 2016 2016 2017 2017 2020 -

Bindet Tracker ein nein nein Opt-in nein nein ja nein ja

Nutzung ohne
Telefonnummer

ja ja ja ja nein erforderlich
für

Registrierung

ja nein,
Weitergabe an

Facebook

Vermeidet /
Schützt Metadaten
während Nutzung

ja nein nein nein teilweise nein teilweise nein

Ohne Freigabe der
Kontaktliste

sinnvoll nutzbar

nein nein nein ja nein nein nein ja

Werbefrei ja ja ja ja ja ja ja nein
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